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GLOSARIO

ACTIVO: es todo elemento o material digital, fisico o humano que puede ser
afectado y que requiere proteccion

AMENAZA: es el evento que puede afectar los activos de la organizacion.
ESTIMACION DEL RIESGO: es el proceso que permite asignar valores para
determinar la probabilidad y las consecuencias de un riesgo sobre un activo.
IDENTIFICACION DEL RIESGO: es el proceso que permite encontrar, enumerar
y caracterizar los activos de riesgo.

IMPACTO: es el efecto que puede generar la materializacion de una amenaza
sobre un activo.

ISO/IEC 27001: es la norma internacional auditable que da los parametros para
definir los requisitos para gestionar la seguridad de la informacién (SGSI).
ISO/IEC 27005: es la norma que proporciona las directrices para la gestién de
riesgos en la seguridad de la informacién

MATRIZ: es la unificacion de elementos en forma rectangular, que permite
realizar algunas operaciones matematicas para hacer andlisis y estudios de los
resultados brindados.

RIESGO: es el impacto que se puede producir sobre un activo.

SISTEMA DE INFORMACION GEOGRAFICA: es la unificacion de software
hardware y datos geograficos.

SISTEMA DE POSICIONAMIENTO GLOBAL: es el sistema de posicionamiento
por medio de satélites que se encarga de recoger y brindar informacién para los
Sistemas de Informacion Geogréfica.

VULNERABILIDAD: es la debilidad que puede presentar un activo sobre una
amenaza.
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RESUMEN

En la actualidad los sistemas de informacion geografica han tomado valor en las
diferentes organizaciones que manejan recursos de posicibn y ubicacion
geograficos. La gestion de estos sistemas requiere como todo sistema de
informacion una definicion de normas de uso y administracién adecuadas.

El presente trabajo se orienta a realizar un analisis de riesgos de un sistema de
informacion geogréfica, en el que se tratan las técnicas de seguridad de la norma
ISO/IEC 27001:2005, y la gestién de riesgos de la seguridad de la norma ISO
27005.

Se pretende identificar los riesgos con mayor probabilidad de suceso ante un
andlisis de impacto/probabilidad, y asi mismo establecer los controles o medidas
de proteccion correspondientes al riesgo para proteger los activos de la
organizacion.
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ABSTRACT

At present, geographic information systems have taken different value in
organizations that handle position resources and geographical location. The
management of these systems requires, as any information system, a definition of
terms of use and appropriate management.

The present study aims to conduct a risk analysis of a geographic information
system, which are discussed security techniques of ISO / IEC 27001:2005
standard, risk management and security of ISO 27005 standard.

The aim is to identify the risks most likely event to an impact analysis / probability,

and likewise set the controls or protective measures to protect risk assets of the
organization.
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INTRODUCCION

La investigacion que se va a realizar tiene como fin dar a conocer las debilidades
que presentan los sistemas de informacion geografica (SIG), las amenazas a las
gue esta expuesto y los impactos relativos del riesgo.

Los sistemas de informacion geografica son muy populares en la actualidad y a su
vez de gran importancia en la sociedad, especialmente en los &mbitos donde se
requiere el manejo de datos geograficos. Un SIG es definido como un conjunto de
hardware, software, datos, recursos humanos y metodologias para el
almacenamiento, analisis, transformacion y presentacion de toda la informacion
geografica y sus atributos.

La implementacion de un SIG debe abarcar las medidas de seguridad que
protejan los datos contra cualquier situacion de riesgo, esto seran las buenas
practicas de seguridad que utilicen las organizaciones.

Este proyecto pretende analizar como es asegurada la informacion de un SIG hoy
en dia y que tipos de vulnerabilidades existen frente a este sistema

17



1. GENERALIDADES
1.1 ANTECEDENTES

Se ha realizado varios estudios sobre las vulnerabilidades de los sistemas de
informacion, estos estudios han sido plasmados en documentos por diferentes
universidades en diferentes partes de mundo, los estudios mas relevantes para
esta investigacion son: Documento cientifico de Carnegie Mellon University y la
compafia Coherent Navigation sobre GPS Software Attacks; el articulo GPS
Vulnerability to Spoofing Threats and a Review of Antispoofing Techniques
realizado por Position Location and Navigation (PLAN) Group, Schulich School of
Engineering, University of Calgary, 2500 University Drive,NW, Calgary, AB,
Canada T2N 1N4; el documento A Simple Demonstration that the Global
Positioning System (GPS) is Vulnerable to Spoofing realizado por el laboratorio
Los Alamos National Laboratory; el documento Secure Tracking for Critical
Applications: Communications, GPS and Future Galileo Services realizado
University of Queensland, Australia y la compafiia Qascom S.r.l., Italy; la tesis
Security mechanisms for positioning systems - enhancing the security of eLoran
elaborada en la universidad Ruhr-Universit‘at Bochum de Alemania; la tesis
Detection of spoofing, jamming, or failure of a Global positions system (GIPS)
realizado en Air Force Institute of Technology en Estados Unidos, la presentacion
de Air Force Institute of Technology de Washin gton (Estados Unidos), la
tesis Characterization of Receiver Response to Spoofing Attacks de The University
of Texas at Austin, el documento Assessing the Spoo ng Threat: Development of
a Portable GPS Civilian Spoofer realizado por la The University of Texas at Austin,
Virginia Tech, Blacksburg y Cornell University, Ithaca, se tendran en cuenta las
normas 1SO / IEC 27004:2009, ISO / IEC 27003:2010, ISO / IEC 27001:2005, ISO
/ IEC 18043:2006, ISO / IEC 18033-2:2006 y documentos de la IEEE The
Research about City Safety Information System Based on GIS, Implementing
Geographic Information Systems (GIS) in Spreadsheet, IEEE GIS Users Group,
entre otros. Todos estos documentos son la base y los antecedentes de la
presente investigacion.

1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 Descripcion del problema. Actualmente los sistemas de informacién
geografica son desarrollados, implementados y usados en gran cantidad de
dispositivos moviles o terrestres con diferentes fines a nivel personal, comercial,
cientifico o militar (como principal precursor del desarrollo). Varias empresas
integran este sistema como una herramienta tecnoldgica dentro de su
organizacion para la gestion y analisis de la informacidon geogréfica,
procesamiento, visualizacion de mapas y graficos de su campo de trabajo,
brindando esquemas de seguridad por rastreo satelital, entre otros. El disefio de
un SIG debe contemplar la seguridad en los datos con una alta prevencién y
control de riesgos en el manejo de la informacion; estos sistemas van integrados
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gran parte por el GPS como un sistema satelital que brinda mayor y mejor calidad,
efectividad y exactitud.

1.2.1.1 Formulacion del problema. La informacion obtenida por los sistemas de
informacion geogréafica es bastante sensible y de alta confidencialidad, lo que
también lleva a implementar altos niveles de seguridad, por medio de politicas
(informacion, firewall, red, infraestructura, etc.). Estos sistemas estan presentando
diferentes modalidades de ataques y con diferentes fines; sus modalidades de
ataques pueden ser Eavesdropping y Packect sniffing, Snooping y downloading,
Tampering o Data diddling, Jamming o Flooding, Spoofing DNS y GPS®: los
ataques pueden servir a varios objetivos incluyendo fraude, extorsion, robo de
informacion, venganza o simplemente el desafio de penetrar un sistema. Debido al
inmenso alcance e importancia de estos sistemas y a la importancia y
confidencialidad de la informacién que obtienen, se han comenzado a realizar todo
tipo de estudios para poder definir sus vulnerabilidades, riesgos y amenazas.

¢, Cuales son las vulnerabilidades, riesgos y amenazas de los sistemas de
informacion geografica y GPS para identificar el nivel de impacto por medio de las
matrices de analisis de riegos y vulnerabilidades?

1.3 OBJETIVOS

1.3.1 Objetivo general. Identificar las vulnerabilidades, amenazas y riesgos en los
sistemas de informacion geografica.

1.3.2 Objetivos especificos.

e Diseflar una matriz de andlisis de riesgos para detectar las amenazas y
debilidades en los sistemas de informacién geogréfica.

e Investigar sobre los diferentes planes de tratamiento y las definiciones de
politicas para contrarrestar las vulnerabilidades, riesgos y amenazas de los
sistemas de informacion geogréfica.

e Documentar cuales son los avances de los sistemas de informacion geografica
en Colombia.

“Estas Modalidades de ataques informaticos corresponden a tipos de ataques de busqueda y
Autentificacion.  Para  mayor informaciébn puede consultarse el  siguiente  link:
http://www.slideshare.net/jmacostarendon/seguridad-redesservidores.
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1.4 JUSTIFICACION

Los sistemas de informacion geografica son utilizados actualmente, por sus
diferentes usos, estos sistemas deben manejar un alto nivel en seguridad en su
informacion y sus redes, para que sus vulnerabilidades, riesgos y amenazas no
sean tan factibles a un ataque se debe realizar estudios mediante matrices de
analisis de riego con el fin de identificarlos y mitigarlos

1.5 MARCO REFERENCIAL

1.5.1 Marco conceptual. En esta seccion se definen las categorias conceptuales
para el desarrollo y comprension de la temética de este proyecto:

e Sistema de Informacién geogréafica. “Un SIG se define como un conjunto de
meétodos, herramientas y datos que estan disefiados para actuar coordinada y
l6gicamente en la captura, almacenamiento, andlisis, transformacion vy
presentacion de toda la informacion geogréfica y sus atributos, con el fin de
satisfacer multiples propésitos”.*

e Tipologias de sistemas de informacién geografica. Existen fundamentalmente
dos tipos de sistemas de informacion geogréfica:

¢ Modelo Vectorial. “Lleva a cabo la representacion de los datos por medio de los
elementos bien definidos como son el punto, la linea o el poligono, éstos se
encuentran representados en el SIG por medio de coordenadas UTM (Universal
Transversal Mercator), tratAndose de estas coordenadas las representadas en un
eje cartesiano (x e y)”.?

e Modelo raster. “Se caracteriza porque la representacion de la informacion no se

realiza por medio de puntos, lineas o poligonos, sino por celdillas o pixeles”.?

1.5.1.1 Tipos de ataques en el Sistema de Informacién Geografica.

e Jamming. Es un ataque que bombardea el receptor GPS con el ruido
electrénico.

! TODO SIG. Definicién [en linea]. Madrid: La Empresa [citado 19 agosto, 2013].Disponible en
Internet:<URL:http://www.todosig.es/1-1-que-es-un-gis.htm|>

ARQUEO-GIS. Modelo vectorial [en linea]. Bogota: La Empresa [citado 23 agosto,
2013].Disponible en Internet:<URL:http://arqueo-gis.jimdo.com/tipos-de-sig/>

ARQUEO-GIS. Modelo raster [en linea]. Bogotd: La Empresa [citado 3 septiembre,
2013].Disponible en Internet:<URL:http://arqueo-gis.jimdo.com/tipos-de-sig/>
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e Spoofing. Este método es mas dificil de detectar. El objetivo del spoofing es
imitar la sefial enviada desde el satélite al receptor GPS pero con los menores
cambios a la sefal.

1.5.1.2 Tipos de atacantes.

¢ Insiders. Son personas internas dentro de las compafiias que se encargan de
utilizar sus permisos para alterar archivos o registros.

e OQOutsiders. Son personas externas a las compaifiias, que por medio de la
ingeniera social obtienen informacion como usuarios y claves para acceder a los
sistemas de las compaifiias.

1.5.1.3 Métodos y herramientas de ataque.

e Sniffers. “Son programas que monitorean los paquetes de la red que estan
direccionados a la computadora donde estan instalados”.*

e Eavesdropping y Packect sniffing. “Consiste en capturar loginlDs y passwords
de usuarios, que generalmente viajan claros (sin encriptar) al ingresar a sistemas
de acceso remoto (RAS)”.”

e Snooping y downloading. “Consiste en obtener la informacion sin modificarla;
ademas de interceptar el trafico de red, el atacante ingresa a los documentos,
mensajes de e-mail y otra informacion guardada, realizando en la mayoria de los

casos un downloading de esa informacion a su propia computadora”.®

e Tampering o Data diddling. “Esta categoria se refiere a la modificacion
desautorizada a los datos, o al software instalado en un sistema, incluyendo
borrado de archivos. Este tipo de atagues son particularmente serios cuando el
que lo realiza ha obtenido derechos de administrador o supervisor, con la
capacidad de disparar cualquier comando y por ende alterar o borrar cualquier
informacién que puede incluso terminar en la baja total del sistema en forma

deliberada”.’

* MONOGRAFIAS. Hackers [en linea]. Bogota: La Empresa [citado 12 octubre, 2013].Disponible en
Internet:<URL:http://www.monografias.com/trabajos23/hackers/hackers.shtml>

> WIKIA. Sniffing [en linea]. California: La Empresa [citado 19 agosto, 2013].Disponible en
Internet:<URL:http://es.proyectocomputacion.wikia.com/wiki/Portada>

® MONOGRAFIAS. Hackers [en linea]. Bogota: La Empresa [citado 12 octubre, 2013].Disponible en
Internet:<URL:http://www.monografias.com/trabajos23/hackers/hackers.shtml>

" SEGU INFO. Tampering [en linea]. Buenos Aires: La Empresa [citado 22 septiembre,
2013].Disponible en Internet:<URL:http://www.segu-info.com.ar/ataques/ataques_madificacion.
htm>
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e Jamming o Flooding. Este tipo de ataque consiste en desactivar o saturan los
recursos del sistema.

e Spoofing. Esta técnica es utilizada para actuar en nombre de otros usuarios,
usualmente para realizar tareas de snoofing o tampering.

e GeoDatabase. “La Geodatabase es un modelo que permite el almacenamiento
fisico de la informacion geogréafica, ya sea en archivos dentro de un sistema de
ficheros o0 en una coleccion de tablas en un Sistema Gestor de Base de Datos
(Microsoft Access, Oracle, Microsoft SQL Server, IBM DB2 e Informix)”.8

1.5.2 Marco tedérico. Durante la investigaciobn se trabajaron como topicos los
componentes de un Sistema de Informacién Geogréafica. Un SIG integra cinco
componentes principales: hardware, software, datos, personas y métodos.

e Hardware. “El hardware es el computador donde opera el SIG. Hoy por hoy, los
SIG se pueden ejecutar en una gran variedad de plataformas, que pueden variar
desde servidores (computador central) a computadores desktop (escritorio) o
Laptop (portéatil) que se utilizan en las configuraciones de red o desconectado”.’

e Software. Los programas de SIG proveen las funciones y las herramientas
que se requieren para almacenar, analizar y desplegar informacion geografica.
Los componentes mas importantes son:

¢ Herramientas para la entrada y manipulaciéon de la informacion geogréfica.

¢ Un sistema de administracion de base de datos (DBMS)

e Herramientas que permitan busquedas geograficas, andlisis y visualizacion.

e Interface grafica para el usuario (GUI) para acceder faciimente a las
herramientas. *°

e Datos. “Posiblemente los componentes mas importantes de un SIG son los
datos. Los datos geograficos y tabulares relacionados pueden colectarse en la

® SERVIDORES GEOGRAFICOS. Geodatabase [en linea]. Toluca: La Empresa [citado 19 agosto,
2013].Disponible en Internet:<URL:http://servidoresgeograficos.blogspot.com/2008/07/
geodatabase.html; )
ORGANIZACION DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA
AGRICULTURA. Componentes SIG [en linea]. Santiago de Chile: La Empresa [citado 19 agosto,
2013].Disponible en Internet:<URL: http://www.rlc.fao.org/es/prioridades/transfron/sig/intro/compo.
htm>
' ORGANIZACION DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA
AGRICULTURA. Componentes SIG [en linea]. Santiago de Chile: La Empresa [citado 17 agosto,
2013].Disponible en Internet:<URL: http://www.rlc.fao.org/es/prioridades/transfron/sig/intro/compo.
htm>
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empresa, en terreno o bien adquirilos a quien implementa el sistema de
informacion, asi como a terceros que ya los tienen disponibles. El SIG integra los
datos espaciales con otros recursos de datos y puede incluso utilizar los
administradores de base de datos (DBMS) mas comunes para organizar,
mantener y manejar los datos espaciales y toda la informacién geogréfica”.**

e Recurso humano. “La tecnologia SIG estad limitada si no se cuenta con el
personal adecuado que opere, desarrolle y administre el sistema, y llevar a cabo
los planes de desarrollo para aplicarlos a los problemas del mundo real. Entre los
usuarios de SIG se encuentran los especialistas técnicos, que disefian y
mantienen el sistema para aquellos que los utilizan diariamente en su trabajo”.*?

e Metodologia y procedimientos. “Para que un SIG tenga éxito, este debe operar
de acuerdo a un plan bien disefiado y estructurado y acorde con las reglas de la
empresa o institucion, %ue son los modelos y practicas operativas caracteristicas
de cada organizacion”.

¢ Vulnerabilidades de los sistemas de informacion geogréafica. El posicionamiento
GPS-dependiente, navegacion, y procedimientos de sincronizacion tienen un
impacto significante en la vida cotidiana. Por consiguiente, es un sistema
ampliamente usado que se vuelve un blanco atractivo cada vez mas para la
explotacion ilicita por los terroristas y computo maniacos por diferentes varios
motivos; Los algoritmos del antispoofing se han vuelto un tema de la investigacion
importante dentro de la disciplina de GPS. Este papel proporcionard una revision
de reciente investigacion en el campo de GPS spoofing/anti-spoofing.

1.6 METODOLOGIA

1.6.1 Tipo de estudio. La investigacion realizada fue descriptiva y asociativa, sin
ningun tipo de desarrollo o implementacion.

1.6.2 Fuentes de informacién. Toda la investigacién esta basada en libros, tesis,
documentos cientificos de universidades reconocidas a nivel mundial, documentos

' ORGANIZACION DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA
AGRICULTURA. Componentes SIG [en linea]. Santiago de Chile: La Empresa [citado 17 agosto,
2013].Disponible en Internet:<URL.: http://www.rlc.fao.org/es/prioridades/transfron/sig/intro/compo.
htm>

2 ORGANIZACION DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA
AGRICULTURA. Componentes SIG [en linea]. Santiago de Chile: La Empresa [citado 17 agosto,
2013].Disponible en Internet:<URL: http://www.rlc.fao.org/es/prioridades/transfron/sig/intro/compo.
htm>

* ORGANIZACION DE LAS NACIONES UNIDAS PARA LA ALIMENTACION Y LA
AGRICULTURA. Componentes SIG [en linea]. Santiago de Chile: La Empresa [citado 17 agosto,
2013].Disponible en Internet:<URL: http://www.rlc.fao.org/es/prioridades/transfron/sig/intro/compo.
htm>
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y normas de la IEEE, normas ISO; la informacién obtenida estd basada en
sistemas de informacion geografica y seguridad informética.

1.7 DISENO METODOLOGICO

Durante los procesos de investigacion, documentacion y analisis se manejo la
metodologia detalla da a continuacion.

1.7.1 Fase del estado del arte. En esta fase se realiz6 todo el proceso de
investigacion y categorizacion de la informacion encontrada; inicialmente se
comenzoO a averiguar sobre las vulnerabilidades de los sistemas de informacion
geografica, se encontraron varios documentos, como articulos cientificos de varias
universidades e instituciones especializadas que informaban como trabajan los
sistemas de informacién geografica, como pueden ser atacados y qué tipo de
ataques pueden tener; también se estuvo investigando varias normas como la ISO
27001 que identifica y define las vulnerabilidades y amenazas en la seguridad
informatica, lo cual ayuda como base para hacer el andlisis de riesgos
determinando la consecuencia (impacto) y la probabilidad de que estas
consecuencias sucedan (probabilidad).

1.7.1.1 Fase planteamiento de objetivos y titulo. Teniendo parte del proceso
de investigacion del proyecto, se comenz6 a determinar cual era el titulo y los
objetivos mas adecuados para el proyecto, inicialmente se plantedé un titulo
VULNERABILIDADES DE LOS SISTEMAS DE INFORMACION GEOGRAFICA,
pero al realizarse un analisis de lo que interpretaba ese titulo para el proyecto se
detect6 que el titulo era algo global, se necesitaba que fuera mas especifico y
concreto, para que demostrara de forma clara la idea del proyecto, lo que llevé a
definir el titulo RIESGOS, AMENAZAS Y VULNERABILIDADES DE LOS
SISTEMAS DE INFORMACION GEOGRAFICA, ya definido el titulo se procedio a
definir cuéles eran los objetivos adecuados, un objetivo general y varios
especificos, el objetivo general establece el resultado global del proyecto y los
objetivos especificos describen las metas para alcanzar el objetivo general.

1.7.1.2 Fase de andlisis y desarrollo. En esta fase se llevo a cabo el analisis e
identificacion de las vulnerabilidades, riesgos y amenazas para los sistemas de
informacion geogréfica, siguiendo varios pasos recomendados por la norma ISO
27001:2005 y la norma ISO 27005
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2. DESARROLLO DE LA INVESTIGACION
2.1 DEFINICION DE TERMINOS

Al comenzar el andlisis fue necesario detectar como funcionan los sistemas de
informacion geografica y cuéles son sus componentes principales, se definié que
los GIS son encargados de digitalizar y almacenar la informacion que es
recolectada por los GPS y transmitida a través de sefales por medio satélites o de
forma manual; debido a este funcionamiento se concluyd que los GPS son una de
las herramientas principales de los GIS, pero presentan vulnerabilidades, riesgos y
amenazas diferentes, lo que lleva a hacer un analisis de cada uno por separado
de la siguiente forma:

e El analisis que se realizé a GIS, fue con base a la informacién que manejan,
que tipo de seguridad deben de tener por el nivel de confidencialidad en los datos
obtenidos.

e El andlisis que se realizado a GPS, fue con base a la informacién que
recolectan, como puede ser capturada y manipulada las sefiales que transmiten
esta informacion

Se comienza a analizar los diferentes términos basicos para el proceso de disefio
de las matrices, los conceptos que se analizaron fueron:

¢ Riesgo. Es la posibilidad de que se produzca un impacto determinado a un
activo.

e Amenaza. Es el evento que puede desencadenar un incidente de la
organizacién, produciendo dafios o pérdidas materiales en sus activos.

e Impacto. Es la consecuencia para un activo de la materializacion de una
amenaza.

¢ Vulnerabilidad. Es la debilidad de un activo que puede ser explotado por una
amenaza para materializar un agresion sobre dicho activos, se clasifica en alta,
media y baja

Se determina la metodologia de trabajo para el andlisis de riesgos y definir las
matrices, se definen los siguientes puntos a trabajar:

e Evaluacion de riesgo. Se identifican las amenazas, vulnerabilidades y riesgos,

sobre la plataforma tecnoldgica de una organizacién, con el fin de generar un plan
de implementacion de los controles que aseguren un ambiente informatico seguro,
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bajo los criterios de disponibilidad, confidencialidad e integridad. Se consideran
los siguientes puntos:

e La probabilidad de una amenaza
e La magnitud del impacto sobre el sistema

e Determinacion de la probabilidad. Se determina la probabilidad que una
vulnerabilidad pueda ser explotada por una amenaza, pueden manejar diferentes
tipos de clasificacion. Se tienen en cuenta los siguientes factores:

e Fuente de la amenaza y su capacidad
¢ Naturaleza de la vulnerabilidad

¢ Identificacion de Vulnerabilidades. Para la identificacion de vulnerabilidades, se
revisa la Norma ISO 27001, se identifican y clasifican los items que manejen el
sistema GIS y GPS.

¢ Analisis de Impacto y Factor de Riesgo. Se determina el impacto adverso para
la organizacion, como resultado de la explotacién por parte de una amenaza de
una determinada vulnerabilidad, se pueden considerar los siguientes aspectos:

e Consecuencias de tipo financiero, es decir pérdidas causadas sobre un activo
fisico o légico determinado y las consecuencias que este activo no funcione, y
afecte la operacion de la compafiia.

e Laimportancia critica de los datos y el sistema (importancia a la organizacion).

e Sensibilidad de los datos y el sistema.

En esta fase se llevo a cabo el andlisis y evaluacion de riesgos segun las etapas
definidas en la 1SO 27005 para la Gestion del Riesgo en la Seguridad de la

Informacién. Las etapas abarcadas en esta fase fueron:

Figura 1. Proceso de gestion de riesgo

' Estimacion de riesgo

l Valoracion de riesgo

Fuente. Los Autores
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2.2 DISENO MATRIZ ANALISIS DE RIESGO

Se disefid una matriz de andlisis de riesgo que analizara el impacto que tendria
una probabilidad de amenaza sobre un activo, esta matriz sera enfocada a los
sistemas de informacion geografica y sera dividida en dos matrices, matriz analisis
de riesgo GIS (véase el Anexo A) y matriz andlisis de riesgo GPS (véase el Anexo
B).

En el Cuadro 1, se definiran los valores que calificaran la probabilidad de amenaza
contra cada activo y el Cuadro 2 la magnitud de dafio de cada activo contra la
amenaza detectada, al multiplicar entre si estos valores se obtendra un valor
automaticamente que informara el nivel de impacto que tendria la amenaza sobre
el activo identificado, como lo informa el rango de valores del Cuadro 3.

Cuadro 1. Rango valores magnitud del dafio

Baja Mediana Alta
Magnitud del dafio 1 2 3

Fuente. Los Autores

Cuadro 2. Rango de valores probabilidad amenaza
Baja Mediana Alta

Probabilidad
amenaza
Fuente. Los Autores

1 2 3

Cuadro 3. Rango valores nivel de impacto
Bajo Medio Alto

Nivel de
Impacto
Fuente. Los Autores

1 2 3 4 5 6

2.2.1 Matriz analisis de riesgo GIS.

2.2.1.1 Identificacién de riesgos. El proceso de identificacién de riesgos estuvo
determinado por la realizacion previa de los siguientes pasos:

¢ Identificacion y clasificacion de los activos. La identificacion de los activos
contempla todos los elementos necesarios para mantener estable el SIG. Los
activos fueron clasificados en 3 categorias:

e Sistemas. Hace referencia a activos de hardware y software que pertenecen y
pueden ser afectados en el sistema GIS (véase el Cuadro 4).
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Cuadro 4. Activos de los sistemas GIS

Fuente. Los Autores

e Personal. Los activos de este grupo hace referencia a labores que realizan
personas que pueden ser afectados en el sistema GIS.

Cuadro 5. Activos personal GIS

Fuente. Los Autores

e Datos e Informacién. Los activos de este grupo son los mas delicados y
vulnerables en la matriz de riesgos, porque son los que van a almacenar y
manejar la informacion que es obtenida por los GPS y otros medios de
informacion.

Cuadro 6. Activos datos e informaciéon GIS

Fuente. Los Autores



2.2.1.2 ldentificacion y clasificacion de las amenazas. Las amenazas fueron
identificadas y clasificadas en las siguientes clases:

¢ Origen Fisico. Estas amenazas estan enfocadas a amenazas que provienen de
desastres ambientales, degradacion o fallas fisicas en el sistema GIS.

Cuadro 7. Amenazas origen fisico para GIS

Fuente. Los Autores

¢ Nivel Usuario. Estas amenazas estan enfocadas hacia los errores que pueda
causar un usuario sobre los activos del sistema en el sistema GIS.

Cuadro 8. Amenazas nivel de usuario para GIS

Fuente. Los Autores

e Nivel Hardware. Estas amenazas estan enfocadas a diferentes fallas que
puedan presentar los componentes de hardware del sistema GIS.
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Cuadro 9. Amenazas de Hardware para GIS

Fuente. Los Autores

¢ Nivel Datos. Estas amenazas se enfocan en la informacion y datos del sistema
GIS que pueden estar expuestos a un acceso no autorizado, una alteracion, entre

otros.

Cuadro 10. Amenazas nivel de datos para GIS

Fuente. Los Autores

¢ Nivel Software. Dentro de esta clase se encuentran amenazas enfocadas a
errores de disefio, pruebas e implementacion de software del sistema GIS.
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Cuadro 11. Amenazas nivel de Software para GIS

Fuente. Los Autores

¢ Nivel Infraestructura. Dentro de esta clase se encuentran amenazas enfocadas
a problemas de organizaciéon en la parte de infraestructura que puede ocasionar
perjuicios al sistema GIS.

Cuadro 12. Amenazas nivel de infraestructura para GIS

Fuente. Los Autores

e Politicas. Estas amenazas estan enfocadas en la falta de normas y reglas de la
organizacion de las cuales pueden llegar a tener un gran riesgo los activos del
sistema GIS.
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Cuadro 13. Amenazas por politicas para GIS

Fuente. Los Autores

e Redes. Estas amenazas estan enfocadas a fallas de seguridad en el acceso y
transmision a través de la red del sistema GIS.

Cuadro 14. Amenazas en redes para GIS

Fuente. Los Autores

e Acceso. Dentro de esta clase se presentan amenazas de acceso de personal
no autorizado al sistema GIS.
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Cuadro 15. Amenazas a nivel de acceso para GIS

Fuente. Los Autores

2.2.2 Matriz Analisis de Riesgo GPS.

2.2.2.1 Identificacion de Riesgos. El proceso de identificacion de riesgos estuvo
determinado por la realizacion previa de los siguientes pasos:

¢ Identificacién y clasificacion de los activos. La identificacion de los activos
contempla todos los elementos necesarios para mantener estable los elementos
gue componen el sistema GPS. Los activos fueron clasificados en 2 categorias:

e Personal. En estos activos se determin6 todos aquellos elementos que hacen
parte del personal que podrian intervenir en el funcionamiento de los GPS y donde
las amenazas podran tener un nivel de impacto.

Cuadro 16. Activos personal para GPS

Fuente. Los Autores

e Sistemas. En estos activos se determiné todos aquellos elementos que hacen
parte del correcto funcionamiento de los GPS.
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Cuadro 17. Activos sistemas para GPS

Fuente. Los Autores

¢ |dentificacion y clasificacion de las amenazas. Las amenazas fueron
identificadas y clasificadas en las siguientes forma:

e Origen Fisico. Las amenazas identificadas para este grupo, son aquellas que
puedan afectar los activos por elementos de caracter fisico ya sea por un evento
natural, por degradacion o fallas eléctricas.

Cuadro 18. Amenazas origen fisico para GPS

Fuente. Los Autores

e Actos Originados por Criminalidad. Las amenazas identificadas para este grupo
son aquellas que pueden afectar los activos por situaciones como actos
vandalicos, sabotaje, infiltraciones y ataques de hackers.
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Cuadro 19. Amenazas actos originados por criminalidad para GPS

Fuente. Los Autores

¢ Infraestructura. Las amenazas identificadas para este grupo son aquellas que
pueden afectar los activos por diferentes tipos de problemas.

Cuadro 20. Amenazas infraestructura para GPS

Fuente. Los Autores

e Hardware. Las amenazas identificadas para este grupo son aquellas que
afectan los activos por errores, fallas o degradacion.
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Cuadro 21. Amenazas Hardware para GPS

Fuente. Los Autores

¢ Nivel de Usuario. Las amenazas identificadas para este grupo son aquellas que
los activos por mal manejo, falta de capacitacion o indiscrecion de los usuarios.

Cuadro 22. Amenazas nivel de usuario para GPS

Fuente. Los Autores

e Politicas. Las amenazas identificadas en este grupo van asociadas a la mala
implementacion o administracion de seguridad para los activos.
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Cuadro 23. Amenazas politicas para GPS

Fuente. Los Autores

¢ Redes. Las amenazas identificadas en este grupo son las que pueden afectar
los activos en transmision de datos, redes inalambricas, redes alambricas.

Cuadro 24. Amenazas redes para GPS

Fuente. Los Autores

2.2.3 Matriz vulnerabilidades vs amenazas GIS. En esta matriz se hace una
comparacién entre las vulnerabilidades y amenazas que afectaria el sistema GIS,
no se realiza ningun andlisis de impacto, solo se toman cifras de que
vulnerabilidad afectaria cada amenaza (véase el Anexo C).



2.2.3.1 Identificacion de vulnerabilidades.

¢ Medio Ambiente e Infraestructura. Esta clase retne las vulnerabilidades que se
ven amenazadas frente a la exposicion del medio ambiente fisico.

Cuadro 25. Vulnerabilidades medio ambiente e infraestructura GIS

Fuente. Los Autores

Personal. Son vulnerabilidades enfocadas al trabajo y roles definidos al personal
de la organizacion.

Cuadro 26. Vulnerabilidad de personal GIS

Fuente. Los Autores
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e Hardware. Dentro de esta clase se encuentran las vulnerabilidades que pueden
presentar los componentes de hardware expuestos a diversas amenazas.

Cuadro 27. Vulnerabilidades Hardware GIS

Fuente. Los Autores

Comunicaciones. Esta clase comprende las vulnerabilidades relacionadas con la
posible intercepcidn de informacion por personas no autorizadas y con fallas en la
disponibilidad del servicio.

Cuadro 28. Vulnerabilidades comunicaciones GIS
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Cuadro 28. (Continuacion)

proteg
|

Fuente. Los Autores

e Software. Estas vulnerabilidades estan enfocadas con el proceso de desarrollo,
implementacion y uso de software.

Cuadro 29. Vulnerabilidades Software GIS

Fuente. Los Autores

e Documentos/Datos. Estas vulnerabilidades estan enfocadas hacia la
manipulacion y resguardo de la informacion.

Cuadro 30. Vulnerabilidades Documentos/Datos GIS

Fuente. Los Autores
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2.2.3.2 Identificacion de amenazas.
e Desastres Naturales. Este grupo de amenazas comprende los eventos que
tienen su origen en las fuerzas de la naturaleza, estos desastres afectan a la
informacion e integridad del sistema.

Cuadro 31. Amenazas grupo desastres naturales GIS

1.1 Desastre natural - Temblor

1.2 Desastre natural - Huracan

1.3 Desastre natural - Inundacion

DESASTRES
NATURALES

1.4 Desastre natural — Rayos

Fuente. Los Autores

e Atagues Maliciosos. Estas amenazas estan enfocadas a los atagues maliciosos
de destruccién como el uso de explosivos y armas quimicas o de acceso como el
acceso a servicios.

Cuadro 32. Amenazas grupo dafos accidentales GIS

2.1 Ataque malicioso - Explosivos

2.2 Ataque malicioso - Aparato incendiario

2.3 Ataque malicioso - Quimico

2.4 Ataque malicioso - Dafio premeditado/Vandalismo
2.5 Ataque malicioso - Radiacién electromagnética

2.6 Ataque malicioso - Intensién de robo

2.7 Manipulacion de datos o software
2.8 Manipulacién de equipo informatico
2.9 Acceso a servicios del sitio

ATAQUES MALICIOSOS

Fuente. Los Autores

e Fallas de Energia. Este tipo de amenazas esta enfocada a la explotacion de las
fallas de carga de energia.

Cuadro 33. Amenazas grupo fallas de energia GIS

4.1 Falla suministro de energia

4.2 Falla suministro de energia de respaldo
4.3 Subidas de voltaje/fluctuaciones

4.4 Carga electrostatica

ENERGIA

FALLAS DE

Fuente. Los Autores
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o Darfios Accidentales. Esta clase representa las amenazas que se generan por la
accion ajena a la voluntad del usuario, ya que se presentan de forma no
intencionada pero sin las previsiones requeridas.

Cuadro 34. Amenazas grupos dafios accidentales GIS

Fuente. Los Autores

e Fallas de Comunicaciones. Esta clase reune las amenazas dirigidas a los
sistemas de comunicaciones.

Cuadro 35. Amenazas grupo fallas de comunicaciones GIS

Fuente. Los Autores

e Software. Las amenazas de software incluyen posibles fallas dentro del disefio,
desarrollo e implementacion del software.

Cuadro 36. Amenazas grupo Software GIS
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Cuadro 36. (Continuacion)

Fuente. Los Autores

e Comunicaciones. Las principales amenazas que se presentan en esta categoria
son la no disponibilidad de red, y la infiltracion a las comunicaciones.

Cuadro 37. Amenazas grupo comunicaciones GIS

7.1 |Acceso a la red por usuario no autorizado

7.2 |Uso de instalaciones de red en forma no autorizada
7.3 | Infiltracion de comunicaciones

7.4 | Comunicaciones a rutas no autorizadas

Mal uso de puertos de acceso remoto para
administracion/diagnostico

7.6 Re-ruteo de comunicaciones
7.7 Rechazo

Enlaces que permanecen activos al completar
comunicaciones a través de ISDN/Conexion modem

7.9 |Falla de componentes de network

7.10 |Errores de transmision

7.11 |Uso no controlado de enlaces de comunicacion
7.12 | Andlisis de trafico

7.13 | Andlisis flujo de mensaje

7.14 | Sobrecarga de trafico

7.15 |Falla de servicios de comunicacion

Comunicaciéon descuidada de informacién a receptor no
autorizado

Fuente. Los Autores

7.5

7.8

COMUNICACIONES

7.16

e Generales. Dentro de esta clase se encuentran amenazas que pueden
catalogarse en diferentes clases de amenazas dependiendo del contexto en que
se ubiquen, por ejemplo la amenaza Rendimiento no esperado puede hacer
alusiéon al rendimiento de la aplicacién a nivel de software asi como a nivel de
comunicacion (véase el Cuadro 35).
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Cuadro 38. Amenazas grupo generales GIS
8.1  Mal uso de recursos

8.2  Ingenieria Social

8.3 Uso no controlado de recursos

8.4  Robo/Perdida de equipo operador/datos

8.5 Negacion de servicios

8.6  Explotacién de debilidad conocida

8.7  Falta de seguimiento de auditoria

GENERALES

8.8  Dificultad para encontrar falla

8.9  Registros inadecuados de cambios/modificaciones

8.10 Rendimiento no esperado

8.11 Improbable testeo completo
Fuente. Los Autores

e Acceso. Dentro de esta clase se presentan amenazas de acceso de personal
no autorizado al sistema GIS.

Cuadro 39. Amenazas grupo acceso GIS

Fuente. Los Autores
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e Hardware. Dentro de esta clase se encuentran las amenazas de componentes
de hardware dadas por defecto de fabricacion o mal disefio de hardware, y por uso
inadecuado y descuido en el mantenimiento del hardware.

Cuadro 40. Amenazas grupo Hardware GIS

Fuente. Los Autores

e Datos. Las principales amenazas que se presentan en esta categoria son la
extraccion de informacion y la alteracion de esta.

Cuadro 41. Amenazas grupo datos GIS

Fuente. Los Autores

2.2.4 Matriz vulnerabilidades vs amenazas GPS. En esta matriz se hace una
comparacion entre las vulnerabilidades y amenazas que afectaria el sistema GPS,
no se realiza ningun analisis de impacto, solo se toman cifras de cuales
vulnerabilidades serian afectadas por cada amenaza, (véase el Anexo D).

2.2.4.1 Identificacion de vulnerabilidades. Luego de hacerse una revision
detallada de la norma ISO 27001, se identificaron cada una de las vulnerabilidades
que afectarian el sistema GPS donde se agruparon en los siguientes grupos:

e Personal. Las vulnerabilidades identificadas en este grupo son todas aquellas
ligadas al personal que trabajan los sistemas GPS (véase Cuadro 39).

Cuadro 42. Vulnerabilidad de personal GPS
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Cuadro 42. (Continuacion)

Fuente. Los Autores

¢ Medio Ambiente e Infraestructura. Las vulnerabilidades ligadas a este grupo son
todas aquellas ligadas a infraestructura de los sistemas GPS y el medio ambiente
que rodea al sistema.

Cuadro 43. Vulnerabilidades medio ambiente e infraestructura GPS

Cuago 12 Junerbldades medn dmbione ¢ nfaesucun G75
|
.
|
.
.
|
|
|

Fuente. Los Autores
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e Software. Las vulnerabilidades detectadas en este grupo van con el uso,
mantenimiento y administracion de software y van ligadas a los sistemas GPS.

Cuadro 44. Vulnerabilidades Software GPS

HEEEEEEEEEEE

Fuente. Los Autores

e Hardware. Las vulnerabilidades identificadas en este grupo es todo tipo de
hardware desde la planta eléctrica hasta el equipo topogréafico, los elementos
nombrados van ligados a los sistemas GPS.

Cuadro 45. Vulnerabilidades Hardware GPS
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Cuadro 45. (Continuacion)

o

Fuente. Los Autores

e Comunicaciones. Las vulnerabilidades relacionadas en este grupo tienen que
ver con el sistemas de comunicacién de GPS en la transmision de datos por medio
de satélites o redes WAN entre otros (véase Cuadro 43).

Cuadro 46 Vulnerabilidades comunicaciones GPS

Fuente. Los Autores

2.2.4.2 ldentificacion de amenazas. Luego de hacerse una revision detallada de
la norma ISO 27001, se identificaron cada una de las vulnerabilidades que
afectarian el sistema GPS donde se agruparon en los siguientes grupos:

e Desastres. En este grupo se van a dejar todas las amenazas asociadas a
desastres naturales que son causados por agentes externos y que pueden afectar
determinadas vulnerabilidades del sistema GPS.

Cuadro 47. Amenazas grupo desastres GPS

@ [1.1 [e Desastre natural - Temblor
E 1.2 |Desastre natural - Huracan

& |1.3 |Desastre natural - Inundacion
A |14 |Desastre natural - Rayos

Fuente. Los Autores
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e Ataques Maliciosos. En este grupo se van a dejar todas las amenazas
referentes a ataques que pueden proceder de personal o agentes internos o
externos y que pueden afectar ciertas vulnerabilidades del sistema GPS.

Cuadro 48. Amenazas grupos ataques maliciosos GPS

2.1 |Ataque malicioso - Explosivos
n 8 2.2 | Ataque malicioso - Aparato incendiario
%8 2.3 | Ataque malicioso - Quimico
|<£ L:) 2.4 | Ataque malicioso - Dafio premeditado/Vandalismo
< <§‘: 2.5 | Ataque malicioso - Radiacion electromagnética
2.6 |Ataque malicioso - Intension de robo

Fuente. Los Autores

e Dafos Accidentales. En este grupo se van asociar todas la amenazas
referentes a daflos que ocurran por accidente y que no hayan sido
malintencionados por personal o agentes internos o externos y que pueden afectar
ciertas vulnerabilidades del sistema GPS.

Cuadro 49. Grupo dafos accidentales GPS

3.1 |Dafo accidental - Colisién vehicular
3.2 |Daro accidental - Material del edificio

3.3 |Dafio accidental — Incendio

3.4 |Dafio accidental - Agua/suciedad

3.5 |Dafio accidental - Falla de aire acondicionado

3.6 |Dafio accidental - Extremos de temperatura/humedad

3.7 |Dafio accidental - Rotura por personal o equipo

DANOS ACCIDENTALES

3.8 |Dafio accidental - Campos magnéticos potentes

Fuente. Los Autores

e Fallas Eléctricas. En este grupo se van trabajar todas las amenazas de
problema eléctrico afectando determinadas vulnerabilidades del sistema GPS

Cuadro 50. Grupo fallas eléctricas GPS

U) 9 4.1 |Falla suministro de energia
é é 4.2 |Falla suministro de energia de respaldo
< O 14.3 | Subidas de voltaje/fluctuaciones

m|4.4 |Carga electrostatica

Fuente. Los Autores
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¢ Fallas de Comunicaciones. En este grupo las amenazas van a estar ligadas a
las fallas de comunicaciones que sean afectadas por degradaciébn o no
intencionales en el sistema GPS.

Cuadro 51. Grupo fallas de comunicaciones GPS

5.1 |Falla/Degradacion de equipo informatico

5.2 |Falla Degradacion de sistemas de comunicaciones

5.3 |Falla de comunicaciones de largo alcance

5.4 |Falla de componentes de network

5.5 |Falla de servicios de comunicacion

5.6 |Falla para recibir informacion

5.7 |Sobrecarga de trafico de datos

FALLAS DE
COMUNICACIONES

5.8 |Errores de transmision

5.9 |Informatica inadecuada/capacidad de comunicaciones

Fuente. Los Autores

e Comunicaciones. En este grupo van a estar las amenazas que afecten las
comunicaciones del sistema GPS, pero van a estar mas asociadas a ataques o
mal uso o administracion.

Cuadro 52. Amenazas grupo comunicaciones GPS

6.1 |Acceso a lared por usuario no autorizado
6.2 Uso de instalaciones de red en forma no autorizada
6.3 Infiltracién de comunicaciones

6.4 Comunicaciones a rutas no autorizadas

Mal uso de puertos de acceso remoto para
administracion/diagnostico

6.6 Re-ruteo de comunicaciones

6.5

6.8 |Lectura no apropiada de comunicaciones recibidas

6.9 |Uso inapropiado de equipo de comunicaciones

Comunicacion descuidada de informacion a receptor
no autorizado

6.11 |Uso no controlado de enlaces de comunicacion
6.12 |Engafio IP
6.13 |Engafio DNS

COMUNICACIONES

6.10

Fuente. Los Autores
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e Software. En este grupo van a estar identificadas las amenazas que afecten el
software del sistema GPS, en este listado van a relacionarse todo lo referente a
degradacion, ataques, mala administracion entre otros.

Cuadro 53. Amenazas grupo Software GPS

7.1 Cddigo Troyano

7.2 Uso de software por usuarios no autorizados
7.3 Manipulacién de equipo informéatico

7.4 Acceso a servicios del sitio

7.5 Mal uso de recursos

7.6 Errores de usuario

7.7 Exposicion de contrasefa

7.8 Perdida de confidencialidad

7.9 Degradacion en tiempo de respuesta

7.10 |Degradacion de disponibilidad

7.11 |Deficiente control de metodologia de codificacidon
7.12 | Dificultad para encontrar falla

7.13 | Oportunidad de acceso por puerta trasera

7.14 | Rendimiento no esperado

7.15 |Negacion de servicios

SOFTWARE

Fuente. Los Autores

e Generales. En este grupo van a estar todas las amenazas que pueden
asociarse a varios de los grupos mencionados anteriormente y que también
pueden afectar varias de las vulnerabilidades del sistema GPS.

Cuadro 54. Amenazas grupo generales GPS

Fuente. Los Autores
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3. ANALISIS VULNERABILIDADES VS AMENAZAS
3.1 ANALISIS VULNERABILIDADES VS AMENAZAS GIS

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Medio Ambiente e Infraestructura GIS frente a las amenazas descritas
anteriormente, se puede observar las vulnerabilidades que mas veces se
presentan, las cuales corresponden a los numerales:

e 1.16. Localizacion del sitio
e 1.6. Control de acceso inadecuado sala

Figura 2. Resultado vulnerabilidades vs amenazas GIS grupo medio ambiente e
infraestructura

b 4
p= 2

15/ 17 2l ) 152

X '
11 12 13 14 15 16 17 1.8 19 110 1.11 1.12 1.13 114 115 1.16

<w=Vulnerabilidades Grupo Medio Ambiente e Infrestructura

Fuente. Los Autores

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Personal GIS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 2.7. Falta de politicas/normas/procedimientos
e 2.6. Falta de mecanismos de monitoreo

Figura 3. Resultado vulnerabilidades vs amenazas GIS grupo personal
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Fuente. Los Autores
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e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Hardware GIS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 3.11. Control de acceso inadecuado
e 3.17. Conexidon de equipo no autorizado

Figura 4. Resultado vulnerabilidades vs amenazas GIS grupo Hardware

31 32 33 34 35 36 3.7 38 39 3.103.11 3.12 3.13 3.14 3.15 3.16 3.17 3.18 3.19

e=gms \/ulnerabilidades Grupo Hardware

Fuente. Los Autores

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Software GIS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 4.4 Testeo inadecuado/insuficiente
e 4.6. Uso impropio/no controlado

Figura 5. Resultado vulnerabilidades vs amenazas GIS grupo Software
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<= Vulnerabilidades Grupo Software

Fuente. Los Autores
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e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Comunicaciones GIS frente a las amenazas descritas anteriormente, se puede
observar las vulnerabilidades que mas veces se presentan, las cuales
corresponden a los numerales:

e 5.2. Uniones de cables deficientes/conexiones
e 5.1. Lineas de comunicacion no protegidas

Figura 6. Resultado vulnerabilidades vs amenazas GIS grupo comunicaciones

5.1 5.2 5:3 5.4 5.5 5.6 b7 5.8 59 510 511 512 513

s=gs\/ulnerabilidades Grupo Comunicaciones

Fuente. Los Autores

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Documentos/Datos GIS frente a las amenazas descritas anteriormente, se puede
observar las vulnerabilidades que mas veces se presentan, las cuales
corresponden a los numerales:

e 6.6. Disponibilidad de datos respaldados
e 6.7. Respaldo de datos

Figura 7. Resultado vulnerabilidades vs amenazas GIS grupo documentos/datos

6.1 6.2 6.3 6.4 6.5 6.6 6.7

e=gms\/ulnerabilidades Grupo Documentos/Datos

Fuente. Los Autores
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3.2 ANALISIS VULNERABILIDADES VS AMENAZAS GPS

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Medio Ambiente e Infraestructura GPS frente a las amenazas descritas
anteriormente, se puede observar las vulnerabilidades que mas veces se
presentan, las cuales corresponden a los numerales:

e 1.15. Disponibilidad de red de topografia
e 1.11. Monitoreo insuficiente de medidas de seguridad

Figura 8. Resultado vulnerabilidades vs amenazas GPS grupo medio ambiente e
infraestructura
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Fuente. Los Autores

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Personal GPS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 2.7. Falta de politicas/normas/procedimientos
e 2.6. Falta de mecanismos de monitoreo

Figura 9. Resultado vulnerabilidades vs amenazas GPS grupo personal
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Fuente. Los Autores
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e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Hardware GPS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 3.11. Control de acceso inadecuado
e 3.13. Capacitacion inadecuada
e 3.17. Conexidn de equipo no autorizado

Figura 10. Resultado vulnerabilidades vs amenazas GPS grupo Hardware

31 32 33 34 35 36 37 38 39 310 311 3.12 3.13 3.14 3.15 3.16 3.17

e=gms\/ulnerabilidades Grupo Hardware

Fuente. Los Autores

e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Software GPS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 4.2. Interface de usuario inadecuada/complicada
e 4.5, Uso impropio/no controlado
e 4.7. Administracion deficiente de contrasefia

Figura 11. Resultado vulnerabilidades vs amenazas GPS grupo Software

3% 3 30 30
% 28

b4

4.1 4.2 4.3 4.4 4.5 4.6 4.7 4.8 4.9 410 411 412 413

<p=\ulnerabilidades Grupo Software

Fuente. Los Autores

56



e Segun los resultados obtenidos de la grafica de Vulnerabilidades del Grupo
Hardware GPS frente a las amenazas descritas anteriormente, se puede observar
las vulnerabilidades que mas veces se presentan, las cuales corresponden a los
numerales:

e 3.11. Control de acceso inadecuado
e 3.13. Capacitacion inadecuada
e 3.17. Conexidn de equipo no autorizado

Figura 12. Resultado vulnerabilidades vs amenazas GPS grupo comunicaciones

5.1 5.2 5:8 5.4 5.6 5.7 5.8 5.9 5.10 Sk

e=g==\/ulnerabilidades Grupo Comunicaciones

Fuente. Los Autores
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4. ANALISIS DE RIESGO

En este paso se realiza el andlisis de impacto tomando como base las matrices
disefiadas el analisis se realizara para cada sistema GIS y GPS

4.1 ANALISIS DE RIESGO GIS

De acuerdo a la metodologia descrita se realizar primero la estimacion de riesgos,
esta estimacion ya esta diseflada y compete al disefio de la matriz GIS,
representada en los Cuadros del 4 al 15, donde ahora se realizara la estimacion y
valoracion de riesgo, los valores estan establecidos en los Cuadros 1, 2 y 3;
uniendo cada informacion de los Cuadros anteriormente nombrados, organizando
cada una de las matrices y asignando los valores ya establecidos se va a hacer el
andlisis de riesgo, por el gran tamafio de la matriz obtenida, se va dividir en las
siguientes partes:

Matriz de Riesgo GIS Grupo Origen Fisico (véase el Cuadro 55)
Matriz de Riesgo GIS Grupo Nivel de Usuario (véase el Cuadro 56)
Matriz de Riesgo GIS Grupo Hardware (véase el Cuadro 57)

Matriz de Riesgo GIS Grupo Datos (véase el Cuadro 58)

Matriz de Riesgo GIS Grupo Software (véase el Cuadro 59)

Matriz de Riesgo GIS Grupo Infraestructura (véase el Cuadro 60)
Matriz de Riesgo GIS Grupo Politicas (véase el Cuadro 61)

Matriz de Riesgo GIS Grupo Redes (véase el Cuadro 62)
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Cuadro 55. Matriz de Riesgo GIS Origen Fisico

:3)

<
[
-
<
«

1) (MEDIANA =

AMENAZAS - PROBABILIDAD DE AMENAZA (BAJA

LUl
O
N
o
_I
<
=

2
O
O
O
0,
L
Y

4

4
6
6
4
4
4
6
4
4
6
4
4
6

4

4 14144

4 141414
4 14144
4 14144
414144
414144
414144
4 14144
4 14144

4 14144

2
3
3
2
2
2
3
2
2
3
2
2
3

(€ =vL1V) (2 = YNVIAIW) (T = vrvd) ONVA 13A ANLINDVIN - SOAILOY

Fuente. Los Autores
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Cuadro 56. Matriz de riesgo GIS nivel de usuario
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Fuente. Los Autores
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Cuadro 57. Matriz de riesgo GIS Hardware
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Fuente. Los Autores
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Cuadro 58. Matriz de riesgo GIS datos
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Fuente. Los Autores
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Fuente. Los Autores
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Cuadro 59. Matriz de riesgo GIS Software
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Cuadro 60. Matriz de riesgo GIS Infraestructura
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Fuente. Los Autores
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Cuadro 61. Matriz de Riesgo GIS Politicas
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Fuente. Los Autores
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Cuadro 62. Matriz de Riesgo GIS Redes

Fuente. Los Autores
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4.2 ANALISIS DE RIESGO GPS

De manera similar que para el analisis de riesgo GIS se realizara primero la
estimacion de riesgos, esta estimacion ya esta disefiada y corresponde al disefio
de la matriz GPS, representada en los cuadros del 13 al 21, donde ahora se
realizard la estimacién y valoracién de riesgo, los valores estdn establecidos en
los Cuadros 1, 2 y 3; uniendo cada informacion de los cuadros anteriormente
nombrados, organizando cada una de las matrices y asignando los valores ya
establecidos se va a hacer el andlisis de riesgo, por el gran tamafio de la matriz
obtenida, se va dividir en las siguientes partes:

Matriz de Riesgo GPS Grupo Origen Fisico (véase el Cuadro 63)

Matriz de Riesgo GPS Grupo Actos Originados por Criminalidad (véase el
Cuadro 64)

Matriz de Riesgo GPS Grupo Infraestructura (véase el Cuadro 65)
Matriz de Riesgo GPS Grupo Hardware (véase el Cuadro 66)

Matriz de Riesgo GPS Grupo Nivel de Usuario (véase el Cuadro 67)
Matriz de Riesgo GPS Grupo Politicas (véase el Cuadro 68)

Matriz de Riesgo GPS Grupo Redes (véase el Cuadro 69)
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Cuadro 63. Matriz de Riesgo GPS Origen Fisico
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Fuente. Los Autores
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Cuadro 64. Matriz Analisis de Riesgo GPS Actos Originados por Criminalidad

Fuente. Los Autores
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Cuadro 65. Matriz Analisis de Riesgo GPS Infraestructura
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Fuente. Los Autores
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Cuadro 66. Matriz Analisis de Riesgo GPS Hardware
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Fuente. Los Autores
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Cuadro 67. Matriz Analisis de Riesgo GPS Nivel de Usuario

Fuente. Los Autores
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Cuadro 68. Matriz Analisis de Riesgo GPS Paliticas
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Fuente. Los Autores
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Cuadro 69. Matriz Analisis de Riesgo GPS Redes
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MATRIZ DE
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Programas de comunicacion

A
m
v}
m
"

AMENAZAS - PROBABILIDAD DE AMENAZA (BAJA = 1) (MEDIANA = 2)
(ALTA = 3)

Transmision no cifrada de datos

criticos

Red inaldmbrica expuesta al acceso
no autorizado

Acceso electrénico no autorizado a

sistemas externos

Acceso electrénico no autorizado a
sistemas internos

Programas de Produccion de datos

Portatiles

Computadoras

Servidores

Equipos de Red Inalambrica

Vehiculos

Satélites

Equipos de Topografia

Antenas receptoras

Equipos de red cableada

Fuente. Los Autores
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5. CONTROL DE RIESGOS

En base a los datos obtenidos en el analisis de riesgo en GIS y GPS, se
determinara un control de riesgos para cada sistema (véase los Cuadros 67 y 68),
este control de riesgo va a ser la base para poder mitigar, implementar y controlar
los riesgos mas impactantes o categorizados como un alto nivel de impacto. Los
riesgos de menor impacto no seran analizados, porque su control es mas
elemental o puede ser innecesario realizarlo. En los cuadros de control de riesgo
se determinada el tipo de seguridad afectada (véase el Cuadro 4).

Cuadro 70. Tipo de seguridad

Tipo de Seguridad Descripcién
c Confidencialidad
D Disponibilidad
I Integridad

Fuente. Los Autores

Cuadro 71. Control de riesgos GIS

SEGURIDAD

ACTIVO RIESGO CONTROLES
C D I
L Propagacion de virus Configuracion de acceso limitado a redes
Portatil X -
en lared Monitoreo de puertos
Emisién de guia de uso de PC
Formato de reportes de dafio y/o pérdida del
equipo
Seguro de equipo contra robo
Pérdida del equipo X g. aup
Copia de respaldo de documentos
Mantener servicios de sincronizacion en la nube
Cifrar informacioén sensible del equipo
Intromisiones de Educacion en medidas de seguridad e informatica
otros usuarios al X - — —
Computador equipo Configuracion de acceso limitado a redes
Creacion de contrasefias robustas
Acceso por entidades Monitoreo de conexiones activas
externas a _ X Monitoreo de modificacién de archivos
informacion sensible -
o privada Respaldos de seguridad
Uso delictivo de X x | Respaldos de seguridad
datos
» ] Configuracién de acceso limitado a redes
Propagacion de virus x | Verificacion de terminales
en lared -
Monitoreo de puertos
. Acceso no autorizado Monitoreo de puertos
Servidor . X | X X — .
a servidores Recuperacion del sistema
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Cuadro 71. (Continuacion)

SEGURIDAD
ACTIVO RIESGO CONTROLES
Acceso y
manipulacion a redes | x X | Monitoreo de puertos
privadas
Informatica/ Determinacién de niveles de responsabilidad y
Soporte Interno | Acceso y acceso
manipulacion a X X — —
informacion privada Planificacion y seguimiento de las tareas de
soporte técnico interno
Robo de informacion | x | x Monitoreo de puertos
Soporte Alteracion
Técnico lony Planificacion y seguimiento de las tareas de
destruccion de la X X L
Externo . I soporte técnico externo
informacion
Alteracion y . .
destruccion de datos X X | Copias de seguridad
Bases de Datos | Acceso por usuarios X Medidas de acceso robustas con id_usuario y
Internos no autorizados contrasefia
Acceso a datos Encriptacion de datos
A - X - I
sensibles o privados Politicas de gestion de la base de datos
Actualizacién frecuente de respaldos
Almacenamiento interno de respaldos con
Alteracion y proteccion de acceso
destruccion de X | X | Almacenamiento externo de respaldos en
respaldos icaci i izacio
Respaldos p ubicaciones diferentes a la organizacion
Capacitacion a usuarios respectivos en el proceso
de restauracion de los datos
Acceso a respaldos Determinacion de niveles de acceso
por usuarios no X .
autorizados Politicas de respaldos de la base de datos
. Exposicion de datos
Sistemas de N . - . L, .
S de autenticacion a Encriptacion de la informacién del sistema de
Autenticacion usuarios no X X | autenticacion
DA, LDAP .
autorizados
Bloqueo de acceso a paginas de internet no
seguras
Descarga_y . x | Firewall
Propagacion de virus —
Chequeo del trafico de red
Navegacion en Politicas de acceso a internet
Internet Bloqueo de acceso a paginas de internet no
Divulgacion de seguras
informacion de la X Firewall
organizacion Chequeo del tréfico de red
Politicas de acceso a internet

Fuente. Los Autores
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Cuadro 72. Control de riesgos GPS
ACTIVO

RIESGO

CONTROLES

Robo equipo X

Adquirir péliza contra robo de equipos

Restringir la salida de equipos de las
instalaciones

Mejorar los niveles de seguridad en las
instalaciones

Robo informacion X

Encriptar informacion en los discos duros de
los equipos

Respaldar informacion automatica en
servidores

Implementar contrasefia de arranque en la
BIOS de los equipos

Implementar contrasefia de inicio de sesion en
los equipos

Infiltracion de Virus X

Portétiles y/o

Adquirir antivirus con licenciamiento
empresarial

Mantener antivirus actualizado en los equipos

Tener antivirus activo en todos los equipos

Bloquear panel de configuracion de antivirus
para usuarios finales

Computadoras

Perdida de
informacién por error
de Hardware

Respaldar informacion automética en
servidores

Adquirir equipos de cédmputo de alta calidad
con perfil empresarial

Realizar pruebas de esfuerzo en los equipos
de computo antes de hacer renovacion
tecnolégica

Hacer renovacion tecnologia con un minimo de
3 afios

Realizar mantenimiento preventivo en los
equipos al menos 2 veces al afio en equipos de
escritorio

Realizar mantenimiento preventivo en los
equipos al menos 6 veces al afio en equipos
moviles

Perdida de
informacion por error | X
de Usuario

Respaldar informacion automética en
servidores

Brindar capacitaciones periddicas a los
usuarios en la importacion del manejo de la
informacion

Robo equipo X
Equipos de

Adquirir pdliza contra robo de equipos

Mejorar los niveles de seguridad en las
instalaciones

Topografia
Infiltracion en
informacion X
transmitida no

Encriptar informacion transmitida
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SEGURIDAD |

ACTIVO RIESGO S 5 : CONTROLES

cifrada Encriptar sefial de transmision

Implementar sefial de contingencia

Monitorear sefiales de transmision

Perdida de Realizar mantenimiento preventivo en los
informacién por error X X | equipos al menos 6 veces al afio.
de Hardware Renovar equipos cada 3 afios

Fuente. Los Autores
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6. AVANCES DE LOS SISTEMAS DE INFORMACION GEOGRAFICA EN
COLOMBIA

Durante los dltimos 10 afios ha habido varios avances en los sistemas de
informacion geografica en Colombia, han sido buenos y malos. Segun un estudio
de la Universidad de San Buenaventura en Colombia, los comienzos de GIS
fueron hacia 1997, se determin6 que GIS era costoso, complejo, lo consideraban
una ciencia, sabian que era util e indispensable, se importaba desde Estados
Unidos y podia ser la cura de varios males en el pais. Hacia el afio 2000 por
diferentes motivos (falta de implementacion, capacitacion y/o administracion) no
habia grandes avances porque los modelos implementados no corrian, los costos
no se compensaban y el sistema tenia muchas limitaciones. Hacia el afio 2005 se
comenzaron a tener mejores avances Yy practicas para Colombia; los costos
compensaban, se comenz06 a trabajar en la herramienta como una ayuda para
planeacién y andlisis, y aunque tenia limitaciones ya se podia trabajar con ellas.
Actualmente GIS en Colombia se ha convertido en una herramienta indispensable
porque permite planificar, analizar y ayudar a la toma de decisiones, sus costos
son bastantes inferiores, se puede importar, modificar y vender, y aunque tiene
limitaciones es mas facil trabajar con ellas.

Actualmente el Servicio Geolégico Colombiano ha desarrollado e implementado el
sistema SIGER. El propésito de este sistema es el manejo de la informacion del
Servicio Geoldgico del INGEOMINAS de manera centralizada, facilitando la
consulta de los datos a multiples usuarios de manera concurrente. Este sistema
facilita la visualizacién y consulta en linea de la informacion, y contiene las
funcionalidades de edicién, actualizacion y despliegue, necesarias para la
generacion y el manejo de versiones del mapa, de acuerdo con las necesidades
de los usuarios. El sistema SIGER esta soportado por una plataforma tecnoldgica,
la gestion de los datos se realizan con el motor de Base de Datos Oracle 10g,
motor de datos espaciales ArcSDE 9.1 y ArcGIS 9.1. El desarrollo e
implementacion de las funcionalidades de seguridad, versionamiento, pantallas de
edicién de datos descriptivos y consultas personalizadas del SIGER se hizo en
Visual Basic 6.0 y fue integrada a ArcMap como una extension en una barra de
herramientas.

Teniendo en cuenta el documento CONPES No. 3585 “Consolidacion de la
Politica Nacional de Informacion Geografica y la Infraestructura Colombiana de
Datos Espaciales — ICDE”, ésta se define como un instrumento operativo a
través del cual se integran politicas, estdndares, organizaciones y recursos
tecnolégicos que facilitan la produccién, el acceso y el uso de la informacién
geografica del territorio colombiano, para apoyar la toma de decisiones en todos
los campos de la politica publica. La ICDE se constituye en un conjunto de
estrategias articuladas alrededor de las principales instituciones productoras y
usuarias de informaciébn geografica que suman esfuerzos para orientar
estratégicamente el flujo de este tipo de informacion del pais.
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La visualizacion de informacion por medio de servicios web geograficos se basa
en la arquitectura de servicios web del Open Geospatial Consortium -OGC, el
cual consiste en un marco de trabajo de caracter evolutivo basado en estandares
que permiten la integracion de una amplia variedad de servicios “online” de
visualizacién, geoprocesamiento y localizacion. Esta arquitectura permite que
sistemas de informacién geografica distribuidos puedan comunicarse unos con
otros usando tecnologias como XML y http, lo que indica que dichos sistemas
seran capaces tanto de conocer como de utilizar tales servicios.™

Figura 13. Funcionamiento sistema ICDE
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web en web
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Fuente. INFRAESTRUCTURA COLOMBIANA DE DATOS ESPACIALES. Gesti6n
documental [en linea]. Bogota: La Empresa [citado 22 octubre, 2013].Disponible
en Internet: <URL: http://www.icde.org.co/web/guest/que_es_icde;jsessionid=
4D03CA0C560957ED668C73A37BE21560>

 INFRAESTRUCTURA COLOMBIANA DE DATOS ESPACIALES. Gestién documental [en linea].
Bogotd: La Empresa [citado 22 octubre, 2013].Disponible en Internet: <URL:
http://www.icde.org.co/web/guest/que_es_icde;jsessionid=4D03CA0C560957ED668C73A37BE
21560>
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7. CONCLUSIONES

El manejo inadecuado de los recursos en el Sistema de Informacion Geografica
se presenta en un mayor grado por la falta de capacitacion de sensibilizacién de
riesgos, a lo cual se deben definir politicas de seguridad claras para cada uno de
los activos y usuarios que hacen uso de ellos.

Los controles de acceso impuestos a usuarios o0 sistemas contribuyen en gran
medida en la disminucion de los riesgos presentados ante los tres pilares de
seguridad: confidencialidad, disponibilidad e integridad, la incorporacion de estas
medidas son eficientes siempre y cuando exista un seguimiento en las tareas de
los usuarios y el funcionamiento de los sistemas.

El masivo uso actual de los sistemas GIS y GPS hace prioritario conocer que tan
vulnerables pueden ser estos sistemas. El presente trabajo muestra como se
puede identificar y valorar los riesgos presentes en los sistemas descritos. Pero
mas importante aun es, cudles pueden ser los controles recomendados con el fin
de mitigarlos.

Con el uso de tecnologias que apoyan los procesos de negocio en las empresas,
vienen inherentes riesgos que deben ser identificados, valorados y tratados antes
que estos se manifiesten, de no hacerlo se veran expuestos a dafios y pérdidas
considerables.

Los avances de los sistemas informacion geografica en Colombia demuestran
que el uso de sus herramientas se ha convertido de gran prioridad para la
planificacion, andlisis y toma de decisiones en el campo ambiental, territorial,
estructural y en seguridad.

81



BIBLIOGRAFIA

ASI FUNCIONA. Asi funciona el GPS [en linea]. Bogota: La Empresa [citado 22
octubre, 2013].Disponible en Internet: <URL:
http://www.asifunciona.com/electronica/af_gps/af_gps_10.htm>

ASOCIACION COLOMBIANA DE INGENIEROS DE SISTEMAS. ISO/IEC
27001:2005, Tecnologia de la Informacion — Técnicas de seguridad - Sistemas de
gestion de Seguridad de la informacion — Requerimientos [en linea]. Bogota: La
Empresa [citado 9 octubre, 2013].Disponible en Internet:
<URL:http://www.acis.org.co/fleadmin/Base_de_Conocimiento/VIIl_JornadaSeguri
dad/17-ElAnalisisRiesgosBaseSistemaGestionSeguridadinformacionCasoMagerit.
pdf>

ESCUELA DE INGENIERIA DE ANTIOQUIA. Los sistemas (sig) en la planificacion
municipal [en linea]. Medellin: La Empresa [citado 22 octubre, 2013].Disponible en
Internet: <URL.: http://revista.eia.edu.co/articulos4/Art%202%20N4.pdf>

GISWIN. Fundamentals of Geographic Information System. 2010[en linea]. Tokio:
La Empresa  [citado 16  junio, 2013].Disponible en Internet:
<URL:http://giswin.geo.tsukuba.ac.jp/sis/tutorial/FundamentalsofGIS_Estoque.pdf>

HOMEBREW MILITARY & ESPIONAGE ELECTRONICS. GPS Spoofing
Countermeasures (2003) [en linea]. California: La Empresa [citado 9 octubre,
2013].Disponible en Internet:<URL:http://servw89pn0aj.sn.sourcedns.com/~
gbpprorg/mil/gps4/GPS-Vulnerability-LosAlamos.pdf>

INFRAESTRUCTURA COLOMBIANA DE DATOS ESPACIALES. Gestién
documental [en linea]. Bogota: La Empresa [citado 22 octubre, 2013].Disponible
en Internet: <URL.: http://www.icde.org.co/web/guest/que_es_icde;jsessionid=
4D03CA0C560957ED668C73A37BE21560>

INSTITUTO COLOMBIANO DE NORMAS TECNICAS Y CERTIFICACION.
Presentacion de Tesis, trabajos de grado y otros trabajos de investigacion. 6 ed.
NTC 1486. Bogota: ICONTEC, 2004. 36 p.

PROCALCULO PROSIS. Los avances del SIG en Colombia [en linea]. Bogota: La
Empresa [citado 22 octubre, 2013].Disponible en Internet: <URL:
http://www.procalculoprosis.com/lauc/fscommand/edu4.pdf>

RAENG. Global Navigation Space Systems: reliance and vulnerabilities (2011) [en
linea]. Londres: La Empresa [citado 12 agosto, 2013].Disponible en Internet:<URL.:
http://www.raeng.org.uk/news/publications/list/reports/RAoE_Global_Navigation_S
ystems_Report.pdf>

82


http://revista.eia.edu.co/articulos4/Art%202%20N4.pdf

SERVICIO GEOLOGICO COLOMBIANO. Mapa geoldgico de Colombia [en linea].
Bogotd: La Empresa [citado 22 octubre, 2013].Disponible en Internet: <URL:
http://www.sgc.gov.co/Geologia/Mapa-geologico-de-Colombia/La-base-de-datos-
GIS-del-MGC.aspx>

UNIVERSIDAD DE UTAH. Geographical Information Systems - An Overview [en

linea]. Utah: La Empresa [citado 7 octubre, 2013].Disponible en Internet: <URL.:
http://www.cs.utah.edu/~arul/gis.pdf>

83



