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1. INTRODUCCION

La Superintendencia Financiera de Colombia (SFC) como organismo regulador de
las entidades financieras colombianas, mediante la circular externa 007 de octubre
de 2018 fortalece la proteccién de la informacion de los consumidores financieros
ante todos los riesgos, que son innumerables de ciberseguridad en la realizacion de
las pasarelas de pagos.

La SFC ha impartido nuevas instrucciones para todas las entidades financieras de
Colombia, estandares de seguridad que obligatoriamente deben adoptarse en las
pasarelas de pago y dentro de las instituciones para fortalecer la proteccién de la
informacion de los consumidores financieros.

De acuerdo con la ley 1328 de 2009 el Consumidor Financiero es todo cliente,
usuario o cliente potencial de los productos y servicios ofrecidos por las entidades
sometidas a la inspeccion y vigilancia de la Superintendencia Financiera y ademas
todo aquello que lo determine la ley.

Un sistema de control interno también debe adoptarse al interior de cada institucion.
El sistema de control interno es el conjunto de politicas, normas, principios,
procedimientos y mecanismos de evaluacion y verificacion que son establecidos por
las juntas directivas y las altas direcciones de las organizaciones para buscar un
grado de seguridad razonable para la consecucion de objetivos, entre los cuales se
encuentran:

e Gestionar el riesgo adecuadamente.

e Aumentar la confiabilidad y la operacién de la informacion en custodia.
e Cumplir las normas legales y reglamentarias.

e Prevenir y mitigar la ocurrencia de los fraudes.

e Mejorar la eficiencia de las operaciones financieras.

La adopcion de estas normas, ayudan a generar la confianza que los clientes
financieros necesitan depositar en las entidades financieras de un pais; e incluso la
confianza y buen nombre de las financieras internacionales.

Por citar alguna de las inclusiones comentadas por el ingeniero Daryan Reinoso de
Symantec; Organizacion estadounidense dedicada al desarrollo de productos con
un alto grado de seguridad de la informacién: “Uno de los delitos mas comunes es
el robo de la informacion de los clientes bancarios, y se conoce como ‘troyanos
financieros’, esta es una de las amenazas que viene en aumento”, indicd Reinoso y
afiadio que el cibercrimen mueve anualmente cerca de 10.000 billones de délares
en el mundo.



Nada mas observemos esta cifra de dinero, tentadora para los malintencionados
delincuentes informaticos que no se sabe donde estdn, pero que afecta
enormemente la confianza financiera de los clientes que buscan proteger sus
intereses econémicos a todo dar.

Uno de los mecanismos que obligatoriamente proporciona a los clientes seguridad
es el uso de los Tokens Bancarios, a través de los cuales, se suma seguridad a los
movimientos financiero que deben hacer los clientes cuando se enfrentan a las
plataformas que ofrecen los bancos para realizar sus operaciones de movimiento
de dinero. Transferencias bancarias internas o externas hacia otras cuentas de
interesados, pago de servicios publicos, pago de obligaciones financieras, consultas
de saldos, inscripcion de cuentas para transferencias, movimientos internos entre
cuentas del mismo cliente, etc. Como se ve, hay innumerables oportunidades para
la interseccion malintencionada de los ciber-delincuentes.

Los Token bancarios tienen un algoritmo igual al que se tiene en el servidor que se
encuentra en la entidad financiera y lo que los hace efectivos es el sincronismo que
debe haber entre las dos plataformas de confrontacion.

Inicialmente, solo era necesario digitar una clave asignada para aprobar las
transacciones bancarias en un ambiente virtual, sin embargo, después la seguridad
se vio afectada con el creciente aumento de operaciones fraudulentas, afectando
los intereses de los clientes bancarizados, asi como la confianza del banco al
permitir los desembolsos no realizados por los titulares de las cuentas, debido a
esto en Colombia en el afio 2010 la Superintendencia Financiera Colombiana
decretd la implementacion de una segunda clave para los usuarios a la hora de
realizar las operaciones, en busca de brindar seguridad.

Esta segunda clave fue también estética y con el tiempo y el incremento de fraudes,
llegé a convertirse en dindmica con la ayuda de las tecnologias de software y
hardware, es asi como hoy en dia este cédigo dindmico es producido por demanda
cada cierta cantidad de tiempo. Generando asi que muchos clientes bancarios
sintieran sensacion de confianza al realizar transacciones a través de la banca
virtual dejando de transportarse a las sucursales bancarias, agilizando sus pagos y
transacciones, evitando las largas filas e incrementando el comercio en el
ciberespacio, de ahi el creciente nimero de comercios en la web y servicios de todo
tipo transando desde la comodidad del hogar.

Haciendo referencia a todas las posibilidades que tienen los delincuentes para
8



poder invadir los espacios web y lograr sus intenciones; se hace necesario examinar
los diferentes desarrollos web y profundizar de acuerdo a las experiencias por donde
las aplicaciones ofrecen espacios que parecieran infalibles de vulnerar. Dando la
posibilidad de estudiar la aplicacion de administracién de tokens para descubrir
estas posibilidades e informar de estas posibilidades para las entidades bancarias
estandaricen y adopten métodos de programacion seguros que proporciones la
seguridad que se necesita para generar confianza.

De acuerdo con lo contextualizado anteriormente, el proyecto busca responder a la
pregunta sobre. ¢cdémo establecer en términos de ciberseguridad los posibles
riesgos que pueden afrontarse para evaluar la confiabilidad, integridad y
disponibilidad de la aplicacién que apoya el proceso?, a partir de un andlisis de los
procesos de la aplicacién que maneja los tokens de seguridad bancaria.

En el presente documento se encuentra la estructura de planeacion del proyecto en
la que se incluyen los objetivos, cronograma, asi como la metodologia a desarrollar
entre otros aspectos que intervienen en la construccion del mismo, esperando que
sea de gran interés y ayuda a quienes necesitan ahondar en el tema de desarrollo
seguro de las aplicaciones bancarias.

En términos de inspeccion de la aplicacion a la cual se hace el estudio para apreciar
muchas de las inconsistencias que pueden generar la posibilidad de que se pueda
acceder a ella, a sus bondades y a su base de datos para estropear su
funcionamiento de ataque mal intencionados en beneficio de quien los haga. Para
este estudio se muestran los procesos a traves de los cuales la aplicacion genera
sus atenciones de administracion de Tokens y alimenta la seguridad de los accesos
por internet de los servicios bancarios. Pero puede ser vulnerada con puertas
abiertas que se dejan por falta de experiencia en el desarrollo seguro de las
aplicaciones.

Una rapido vistazo a los procesos de apoyo de la aplicacion muestran entre ellos el
cargue de semillas o Tokens a la aplicacion para la administracion de los mismos,
en este proceso se presume la posibilidad de acceder de alguna forma a la base de
datos (BD) y al servidor donde reside la aplicacién, puesto que para subir
informacion a los archivos de la base de datos es necesario es necesario copiar en
un sitio intermedio del contexto web el archivo fisico para luego hacer la operacion
de lectura e insercion de registros en las tablas de la BD. Hay también posibilidades
gue donde se hacen llamados con codigo HTML o uso de lenguaje SQL se acceda
con facilidad a cambiar instrucciones que den otro rumbo a la aplicacion.

Para este desarrollo se estudia de una forma metddica y cronoldgica por
experiencias vividas que la forma de hacer el analisis debe describir varios pasos
entre los cuales se encuentran como finalidad la aplicaciéon de un scanner que
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pueda presentar las posibilidades de acceso no autorizado a la aplicacion.
Previamente debe valorarse las versiones del GeneXus en donde se puede hacer
uso de esa herramienta, como no es posible en la version de desarrollo de la
aplicacion, es necesario subirla a una versién en donde pueda vincularse la
posibilidad de ejecutar los procesos de vigilancia de los objetos desarrollados.
Finalmente, los resultados deben presentar el estado de la aplicacién mostrando en
donde puede ser vulnerada y violada la seguridad con la recomendacion de lo que
debe realizarse para asegurar su operacion sin las posibilidades de ser atacada.
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2. GENERALIDADES

2.1. Lineade Investigacion.

El proyecto estd enmarcado en una linea de software inteligente y de convergencia
tecnoldgica.

Es inteligente porque muestra la realidad de un dispositivo que va a ser entregado
a un cliente que deposita toda su confianza en él, ayudando a que sus transacciones
bancarias y financieras sean seguras; aplican convergencia tecnoldgica porque se
centran en una realidad de confianza, aplican dinamismo a sus movimientos
financieros y cada vez son mas modernos en diferentes términos visuales, inter-
plata-formicos, suman mas seguridad y buscan ser la mano derecha de los
cuentahabientes financieros.

La investigacion es de tipo evaluativa, que desea estudiar, evaluar, cotejar y dar
juicio sobre los diferentes procesos involucrados en el otorgamiento del token
bancario a través de un sistema de administracion de tokens.

Tiene enfoque cuantitativo porque se pretende recolectar informacion técnica,
basados en la ejecucion de pruebas, analisis y evaluacion sin buscar una medida
numérica para establecer los puntos vulnerables de la aplicacion, pero si proponer
una solucién inmediata a las necesidades de ajustes que aplique seguridad a la
aplicacion de Administracion de Tokens.

2.2. Planteamiento del Problema.

“Elevado crecimiento de desconfianza en el uso de las plataformas financieras web
en materia de ciberseguridad bancaria”

Gracias al crecimiento de los usuarios del sistema financiero, y continua busqueda
de la bancarizacién de la sociedad (jError! No se encuentra el origen de la
referencia.), se cred la necesidad de brindar a los usuarios instrumentos que
aseguren el movimiento de sus cuentas bancarias.

Desde que la Superintentendencia Financiera de Colombia obligé a las entidades
financieras a fijar instrumentos de seguridad para sus clientes; estas entidades
empezaron con la busqueda de mejores herramientas para lograr brindar mayor
seguridad a sus clientes. Logrando asi que muchas de las entidades se decidieran
por la adopcién del Token, por la confianza que generaba, y por la independencia
gue se lograba con su uso. Por lo que iniciaron el proceso de adopcion y
socializacion a sus clientes sobre este dispositivo.

La Superintendencia Financiera no dio un lineamiento explicito sobre lo que debia
hacer cada entidad financiera para lograr seguridad en las transacciones virtuales
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de sus clientes; cada entidad podia escoger la forma segura con la que resguardaria
el dinero de sus usuarios. Esto generd para el caso del Token, que el proceso al
interior se fuera asimilado de forma diferente, pero con similitudes en su accionar,
asociacion, y procesos de trazabilidad interna. Y como cada entidad lo hacia segun
los recursos disponibles para los procesos en los que se intervienen para la
consecucion, solicitud y entrega de los Token, entonces existen vacios de
seguridad, y riesgos no cubiertos o que no estan siendo identificados por las
entidades en su totalidad y ademas por el desconocimiento de los estandares
programaticos en algunos casos.

Figura. 2-1. Algunas cifras del Sistema Colombiano en materia de inclusién bancarizada.

CIFRAS DEL SISTEMA BANCARIO COLOMBIANO EN LA ACTUALIDAD

74% de la poblacién Cada aho Ingresan al
adulta en Colombia tiene sisterna bancarin

un producto bancario. 1 milién de usuarios.

De 49 millones de parsonas,
26 millones cuentan con

al menos un producto
financlero.

Mayor uso del sistema
bancarlo implica formallzaclon

del empleo, del crédito y de la
economia en general.

Fuente: https://www.misfinanzasparainvertir.com/retos-economicos-para-el-pais-inclusion-financiera/
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Figura. 2-2. Internet impulsa la inclusién financiera en el mundo.
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2014 2017 | 2014 2017 | 2014 2017
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P
m Fuente: Banco Mundial. Infograffa: EL COLOMBIANO @ 2018, JT (N4)

Fuente: El colombiano (https://www.elcolombiano.com/negocios/internet-fomenta-la-inclusion-financiera-

KM8718408)

2.3. Antecedentes del Problema.

La transabilidad bancaria ha venido evolucionando gracias al desarrollo tecnologico
y electronico fundamentado en avances e investigacion aplicada a los procesos de
la vida diaria. En los afios 80, las transacciones financieras eran engorrosas y
sometidas a la presencia de los cuentahabientes en las entidades bancarias; todo
se hacia a través de talonarios que identificaban a los clientes y a sus movimientos
financieros, claro esta que el nUmero de personas era muy pequefio. Las ndminas
se pagaban a través de sobres por empleado y en efectivo, procedimientos muy
engorrosos. Luego se desarrollaron las bandas magnéticas e inici6 el uso la era del
plastico con la aparicidon de los dispensadores de dinero; los cajeros electronicos,
algo rudimentarios, pero que también han tenido su desarrollo practico y
multiplicador en servicios a los clientes. En las tarjetas era muy importante
proporcionar una clave de seguridad para poder tener acceso a los servicios al ser
identificado con éxito. Algunos dispositivos necesitaban de una segunda clave para
efectuar una identificacion ain mas efectiva; aparecen los malintencionados y
logran copiar las bandas para apoderarse de las sumas de dinero de los clientes; y
también aparecen los que cambian dispositivos en los cajeros electrénicos para
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tomar fotos y videos de quienes los usan, para posteriormente copiando la banda
magnética de las tarjetas acceder a sus cuentas con la clave que han podido extraer
de los dispositivos.

Gracias a los avances de la electronica y de los desarrollos de programacion van
apareciendo las aplicaciones que timidamente consultan las cuentas de los clientes
y hacen algunas operaciones simples; para tener acceso se ajusta un usuario y una
clave que el cliente debe asumir como suya para poder acceder a sus productos;
vuelven a jugar un papel muy importante los criminales cibernéticos y nacen los
ciberdelincuentes que son capaces de crear codigo malicioso y engafar a los
inocentes clientes para robarles su informacion de acceso personal y ejecutar sus
fechorias.

Hasta aqui junto con otras tecnologias el cliente era el que tenia la responsabilidad
de la confidencialidad de sus accesos, todo esto en las aplicaciones web primitivas
de Banca Virtual. Ya desde antes se aplicaba la criptografia para proteger la
informacion y consistia en que la informacion viajara protegida para que los
insertadores de datos no la pudieran descubrir con facilidad. EIl Token nacio por
los afios 2009 con la creacion del Bitcoin 6 criptomoneda protegida. Esta medida de
seguridad se ha desarrollado y ha venido a incorporarse a las aplicaciones
financieras de tal manera que se comparte la seguridad ayudando a que algunos
datos de seguridad sean proporcionados y administrados por los clientes y otros por
las entidades financieras para agregar mayor seguridad a los movimientos de
dinero. Es por esto que damos gran importancia a su administracion y afinamiento
en términos de seguridad.

Miles de millones de operaciones bancarias son realizadas en todo el mundo tanto
personalmente como a través del ciberespacio; las primeras tienen la seguridad de
gue quien las esta realizando es quien dice ser, y quien fue certificado por la entidad
para acreditarse como titular de la cuenta o quien ha sido enviado por el mismo
titular para realizar las operaciones, ademas que no se esta conectando al
ciberespacio donde es posible que intrusos puedan intersectar sus operaciones
bancarias.

Los segundos; los que realizan las operaciones a través del ciberespacio se
exponen a la posibilidad de que sus operaciones puedan ser atacadas por los
criminales que capturan muchas posibilidades de acceder a sus cuentas y lograr
sus objetivos con la intencién de apoderarse de lo ajeno afectando tanto los
intereses individuales como la credibilidad y confianza que los terceros esperan
depositar en las entidades.

Més del 55% de los casos de cibercrimen son a cuentas bancarias. En 2.018 el
comando de cibercrimen de la policia nacional recibié 12.014 denuncias por robo
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mediante medios informaticos. (1)

Figura. 2-3. Imagen Radiografia de delitos informéticos en Colombia en 2015

Radiografia de los delitos informaticos en Colombia en 2015

Fuente: Unidad de Delitos informéticos de la Dijin, Panda Security, Microsoft

El 64 por ciento de las denuncias correspondid a hurtos por medios informaticos

Hurto por medios informéticos Ecuando 4572
ya se presenta la extraccién del dinero) I

Por acceso abusivo a un sistema

informatico (seingresaaunsistemacon | 1,087
el dnimo de extraer una informacidon)
Violacién de datos personales || 965
Transferencia de activos (afectacién Total de denuncias
de accigngs[en labolsa) . formales recibidas: 279
Suplantacién de sitios || 7118 198
Uso de ‘software’ malicioso 17
[ 100 % O
60 % 20%
Ciudadanos Empresas del Empresas del sector de
sector financiero las telecomunicaciones,
transporte, industria.
Adiario, se crean mas de 160.000 tipos de programa malicioso. E i

Fuente: Tomado de: (Periodico el Colombiano, 2018). Consultado el 2 de junio del 2018. Disponible en URL:
http://www.elcolombiano.com/colombia/ciberataques-en-colombia-sexto-pais-mas-vulnerable-en-la-region-
AB8535174

Los servicios bancarios han cambiado debido a la incorporacion de las nuevas
tecnologias, con ayuda de las famosas cajas fuertes tecnoldgicas; cifrado de la
informacion, la identificacion biométrica, la incorporacion de los tokens, entre otros.
Pero con ellos también han aumentado los riesgos con los delitos cibernéticos.

La banca en linea utiliza celular y con ellos, la incorporacién de ayudas seguras con
los tokens electronicos que se sitlan en los dispositivos moviles para hacer mas
seguras las operaciones. El 86% de las personas que utilizan celular, y que estan
entre los 25 y 35 afios de edad utilizan banca en linea. Nadie quiere hacer cola en
los bancos y desperdiciar tiempo, muchos comparten usuarios y claves, y muchos
acceden a los sitios financieros desde puntos publicos, y todo esto son malos
habitos de los clientes que son aprovechados por los cibercriminales.

Se realizaron mas de 5.400 millones de operaciones en el afio 2.017 con un
incremento del 11% respecto del afio anterior. Para el afio 2.018, el canal de Internet
fue el de mas auge en las operaciones bancarias. ('2)
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Las crecientes operaciones financieras son las que redundan en importancia del
porqué hay que ponerle atencién al tema del afinamiento del uso del Token y de su
administracion segura.

He aqui las cifras hasta el 2017.

Figura. 2-4. Namero de operaciones (Monetarias y no monetarias)

Namero de Operaciones (monetarias y no monetarias)
Internet 1.376.646.150 .  1905341.076 | 2295131.790: 2576.621515
Datéfonos 413.158.092 460510198 | 516.618.932:  568.531.271
Oficinas 700644424  664.830.147 . 655514.932:  615.188.401
Cajeros Autométicos 705.493.171 732473320 760247270  801.598.435
Telefonia Movil 119.014.902 132.811.894 | 197.331.398:  330.352.155
Corresponsales Bancarios 118.495.575 147.531.436 184.076.395 235.455.467
Audio Respuesta 94.456.040 93280629  98.449.802:  112.688.908
ACH 96.256.151 101.734.031; 111933940  112.047.587
Pagos Automaticos 92.616.193 94672.878:  106.835.805  109.622.735
3.716.780.698  4.333.185.609 : 4.926.140.444 5.462.106.474

Fuente: (Revista Dinero, 2018). https://www.dinero.com/economia/articulo/operaciones-financieras-en-
colombia-en-2017/256283

2.4. Preguntade investigacion

“En un Sistema de Administracion de Tokens Bancarios, ¢coémo establecer en
términos de ciberseguridad con base en el top 10 de OWASP los posibles riesgos
gue pueden afrontarse para evaluar la confiabilidad, integridad y disponibilidad de
la aplicacion que apoya el proceso? “

2.5. Variables del Problema

Innumerables puntos se han tomado para analizar la problematica que se genera
en el uso de las nuevas tecnologias para apoyar los movimientos bancarizados de
los clientes financieros.
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Variables internas:

e Conocer la navegacion de la aplicacion para elaborar un mapa de posibles
riesgos de exposicion. (Cualitativa).

e Adaptabilidad a los estdndares de programacion propuestos). (Cualitativa).

e Establecer los riesgos, y proponer estandares de programacion para
aumentar la seguridad de la aplicacién.  (Cualitativa).

e Anadlisis de riesgos que podrian estar sucediendo en la aplicacion de Tokens
bancarios. (Profundizacion en los estandares de programacion aplicando
normas efectivas y de proteccioén). (Cualitativa).

e Conocer la situacion actual de la Aplicacion. (Escanear los objetos para
conocer su estado de vulnerabilidad). (Cualitativa).

Variables externas:

e Confiabilidad de la informacién. (Garantizar el aseguramiento y bloqueo de
ataques informaticos).  (Cualitativa).

2.6. Justificacion

Como se dice en la introduccion, y al planteamiento del problema, es factible y
responsable la realizacion de este proyecto ya que permite la identificacion clara y
precisa de las vulnerabilidades que pueden tener los desarrollos que apoyan con
especial interés la administracion de los Tokens en una entidad bancatria.

Es de gran importancia asegurar que la informacién producida por la entidad
financiera mantenga la confiabilidad, integridad y disponibilidad que los clientes
consumidores financieros buscan al encomendar sus activos a la banca nacional

Ahora bien, Proteger los intereses del negocio bancario minimizando los riesgos en
ciberseguridad por fugas de informacién que pueda ser aprovechada por terceros
mal intencionados, esta es una prioridad para quien custodia los intereses de los
consumidores bancarios.
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En términos legales, el tema, da cumplimiento a la Circular externa 007 de 2018 de
la Superfinanciera de Colombia.

Colombia ocupa el sexto lugar en entre los paises de Latinoamérica con mayor
namero de ataques detectados. (73)

Colombia est& en el Ranking de paises con mas ciberataques en Latinoamérica.
Los primeros son Argentina, Chile y Brasil. (V4)

El Ciberdelito es un término general que hace referencia a todo delito a toda
actividad delictiva llevada a cabo mediante dispositivos informaticos a través de las
redes de internet. El ciberdelito hace referencia sobre varios métodos y
herramientas como el phishing, spyware, los virus, ransomware o la ingenieria
social, normalmente con el objetivo de robar informacion personal o de realizar
actividades fraudulentas aprovechando la ingenuidad de los usuarios o las
vulnerabilidades que tienen las aplicaciones que ofrecen los bancos.

En los tres primeros meses del afio 2.019 han sido reportados mas de 5250 casos
de delitos informaticos en las plataformas de la policia nacional colombiana. Lo
muestra la gréafica siguiente. (V5)
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Figura. 2-5. Delitos Cibernéticos en Colombia.

Delitos Cibernéticos Colombia 5.256
Del 1 de enero al 31 de marzo de 2019 Casos

® Uso software malicioso

® Violacién datos personales

® Acceso abusivo sistema informatico
Obstaculizar sistema informatico

® Interceptacion datos informaticos

® Dafio informético

® Transferendia no consentida activos

W [stafa

| Extorsion

® Hurto

8 Pornografia infantil

| Injuria
Calumnia

® Amenazas

Autor. Fredy Yarney Romero Moreno Fuente. CAl Virtual - Policia Colombia

Fuente: https://fyaromo.com.co/2019/04/07/ciberdelitos-en-colombia-corte-a-31-de-marzo-de-2019/
Consulta del 30 de septiembre de 2019

Se estima que los incidentes no reportados estan por encima de los 50.000. Todas
estas cifras son demasiado preocupantes y eso que son solo de los incidentes
reportados.

Estas son las penas y multas que contempla la legislacién colombiana en la Ley 599
del 2.000; las cuales son muy importantes y nada despreciables para quienes las
tienen que asumir; se resume en el gréafico siguiente:
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Figura. 2-6. Penas y Delitos Cibernéticos en Colombia.

Codigo Penal Colombiano
mm

Pornografia con personas menores de 18 afios 150-1500
220 Injuria 16-54 13-1500
244 Extorsion 192-228 S00-1200
246 Estafa 32-144 66-1500
2604 Acceso abusivo a un sistema informetico 48-96 100-1000
2698 Obstaculizacicn ilegitima de sistema informatico o red de telecomunicacion A48-96 100-1000
269C Interceptacion de datos informaticos 36-72 .
2650 Dafio informatico 43-96 100-1000
260E Usp de software malicioso 48-96 100-1000
265F Wiolacion de datos personales 48-36 100-1000
269G Suplantacion de sitios web para capturar datos personales 48-96 100-1000
265H Circunstancias de agravacion punitiva (de la ¥ a las %): Servidores pablicos, financiera,  Aumento de la -

fines terroristas, entro otras. Yalas ¥
2891 Hurto por medios informdticos y semejantes 60-120 -
263) Transferencia no consentida de activos 48-120 200-1500
347 Amenazas 48-96 13-150

Fuente: https://fyaromo.com.co/2019/04/07/ciberdelitos-en-colombia-corte-a-31-de-marzo-de-2019/
Consulta del 30 de septiembre de 2019
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3. OBJETIVOS

3.1. Objetivo general

Evaluar la aplicacion web de administracion de tokens bancarios con base en el top
10 de OWASP, para identificar fallas que pongan en riesgo la seguridad de la
informacion de los tarjetahabientes, usuarios de servicios web y moviles.

3.2. Objetivos especificos

e Identificar los procesos de la aplicacion web de administracion de tokens
bancarios que puedan comprometer la seguridad de la informacion.

e Evaluar los procesos de la aplicacion, en los cuales la forma de programacion
facilite acciones maliciosas de terceros permitiendo que logren sus objetivos
malintencionados.

e Recomendar las posibles acciones que minimicen los atentados contra la
seguridad de la informacion en los desarrollos informéaticos del aplicativo.

21



4. MARCOS DE REFERENCIA.

4.1. Marco Conceptual.

El sistema financiero de un pais y también de manera global, permite la
circularizacion de la moneda tanto nacional como extranjera, este movimiento hace
dindmico el negocio del dinero produciendo ganancias para unos y beneficios para
otros.

Todos estos movimientos financieros se ven armonizados por la cantidad de
transacciones que se efectlan a diario entre cuentas, bancos, entre cuentas y
empresas que prestan servicios, etc.

La circularizacion del dinero se ejecuta armonizando los intereses de muchos
cuentahabientes para agilizar la economia de todos los entes que participan en el
juego financiero; esto se hace a través de aplicaciones informaticas que facilitan a
los clientes cumplir con sus obligaciones financieras. Igualmente, estas aplicaciones
estan provistas de innumerables mecanismos de seguridad que protegen la
incursion de los clientes en un mundo magico y hasta desconocido para ellos; es
por eso que debe buscarse detectar todos los puntos factibles de ser atacados para
sacar provecho del dinero ajeno.

El sistema financiero tiene su base en Productos financieros, que son definidos
como las unidades de trazabilidad existentes en las entidades financieras y
ofrecidas a los clientes para el manejo de sus dineros. Dentro de los principales
productos financieros se encuentran las cuentas de ahorros, cuentas corrientes,
depdsitos a término CDTSs, unos captan recursos y otros entregan. Algunos de ellos
estdn administrados por las Fiduciarias, que son entidades financieras con
profesionales expertos en el movimiento de dinero con figuras economicas y que
estan alerta para aprovechar los movimientos que generan dinero.

Banco Comercial, “Institucion financiera de intermediacion que recibe fondos en
forma de depdsito de las personas que poseen excedentes de liquidez, utilizandolos
posteriormente para operaciones de préstamo a personas con necesidades de
financiacion, o para inversiones propias. Presta también servicios de todo tipo
relacionados con cualquier actividad realizada en el marco de actuacion de un
sistema financiero.

Para lo cual son utilizados los Canales de distribucion bancaria estos son, el
circuito o via a través del cual las Entidades Financieras ofrecen a sus clientes
actuales o potenciales sus productos o servicios. Un canal es el medio que utilizan
las entidades financieras para prestar sus servicios a los clientes y/o usuarios. Lo
invitamos a conocer los canales que hacen su vida mas facil y las recomendaciones
de seguridad para que su dinero esté siempre a salvo.

La Sucursal bancaria u oficina es la dependencia que establece una entidad
financiera como principal canal de distribucién de sus productos.
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La Banca electronica también llamada banca virtual U online, es un servicio
prestado por las entidades financieras que tiene como mision permitir a sus clientes
realizar operaciones y transacciones con sus productos de forma auténoma,
independiente, segura y rapida a través de Internet. Entre las transacciones mas
tipicas que se pueden realizar a través de este servicio de banca electrénica estan
las transferencias, el envio y recepcién de ficheros o cuadernos de gestion y la
consulta de los movimientos de las cuentas. Todas estas unidades efectian
Transacciones, que es el término empleado en el uso de dinero para sufragar el
costo de un servicio o bien comprado. Uno de los aspectos que mas caracteriza a
la transaccién es que hay una idea comun entre las partes que realizan la operacion.
Para que se realice es preciso disponer de un capital y que alguien proporcione un
servicio o bien que se ajuste a la cantidad reclamada.

Se derivan también y con mas elevado numero las Transacciones electrénicas,
El término “transferencia electrénica” (o “giro electronico”) se refiere a cierto método
de transferir los fondos; es decir, la transferencia de fondos que generalmente
realiza un usuario por medio de una institucion bancaria, por lo que se denomina
mas propiamente transferencia electronica. Es por todo esto que debe asumirse
con responsabilidad la Seguridad en las transacciones. El comercio electronico
necesita garantizar una seguridad técnica y juridica que impida un anormal
funcionamiento del negocio o una desconfianza en el medio utilizado para
comerciar. En este sentido se han aportado una serie de soluciones, propuestas por
los organismos de normalizacion, para evitar los posibles peligros u operaciones
ilegales a los que puede estar sometida Internet. Basicamente se trataria de
garantizar cuatro principios.

1. Principio de autenticidad: que la persona o empresa que dice estar al otro lado
de lared es quién dice ser.

2. Principio de integridad: que lo transmitido a través de la red no haya sido
modificado.

3. Principio de intimidad: que los datos transmitidos no hayan sido vistos durante el
trasiego telematico.

4. Principio de no repudio: que lo transmitido no pueda ser repudiado o rechazado.

El Consumidor financiero, es todo cliente, usuario o cliente potencial de los
productos o servicios ofrecidos por las entidades sometidas a la inspeccion y
vigilancia de la Superintendencia Financiera, asi como todo aquel que determine la
ley o el Gobierno Nacional.

La superintendencia financiera de Colombia el 30 junio del afio 2000 realiza una
sintesis de las caracteristicas de intermediacion financiera. (El proceso de captacion
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de fondos se entiende como la accion de atraer el dinero de las personas para
realizar la administracion de este y generar una utilidad, también conocido en el
ambito econdmico como fundraising, supone la recoleccion de recursos econémicos
por parte de una persona u organizacion para, posteriormente, destinar dichos
fondos reunidos a un objetivo ajeno al lucro personal o empresarial.

Los Métodos de autenticacion estan en funcion de lo que se utilizan para la
verificacion de la identidad del cliente y se dividen en tres categorias:

1. Sistemas basados en algo conocido. Ejemplo, un password.
2. Sistemas basados en algo poseido. Ejemplo, dispositivo usb tipo epass token.

3. Sistemas basados en una caracteristica fisica: Ejemplo, verificacién de voz, de
huellas, de patrones oculares.

El Token de Seguridad es un doble factor de autenticacion que genera coédigos de
seguridad de # digitos que cambian constantemente. Estos, nos permiten
identificarte como Cliente al momento de realizar tus operaciones en el banco,
ofreciéndote un nivel adicional de seguridad. ("'6).

4.2. Marco Teodrico.

Este marco es de gran importancia para las bases y justificacion del proyecto; toca
temas importantes como la misma definicién del problema que lleva a justificar la
realizacion de la proteccion de la informacion basados en asumir, enfrentar y mitigar
todos los problemas de seguridad en el cédigo de programacién efectuado para la
construccion de la aplicacién, el aprovechamiento de estructuras légicas, paso de
parametros, uso de codigos de lenguaje nativo para poder hacer ejecucion de
rutinas que son necesarias en la dinAmica de las capturas y recepcion de
informacion.

La jError! No se encuentra el origen de la referencia. muestra la dinamica que
contiene cada incidencia dentro del Marco Teorico:
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Figura. 4-1. Cuadro Marco Tedrico Referencia

-

Circular 007 de 2018 de la Sdper Intendencia
Financiera sobre autenticacion fuerte, bajo
criterios de confidencialidad, integridad,

\_ disponibilidad. Efectividad, eficiencia, etc.
s ~

——| Incidentes | — Aplica

Violacién Seguridad de autenticacion dentro de la
aplicacion de Administracion de Tokens.

Problema — Afecta

p "
' ™

Proporciona seguridad a las App en linea para
Hipétesis |— Asegura — —| garantizar confiabilidad, disponibilidad, seguridad,

etc.
h

' ™

Metodologia para aplicar estandares de seguridad

ia [— Desarrolla —
= a la Aplicacion de Administracion de Tokens.

p
' ™

‘| Objetivos |— Definir Puntos de control y como aplicar desarrollo seguro
sobre ellos para buscar aseguramiento y calidad.
-
- e ™
L Areas f’e | cubrir — Tecnologia desarrollada sobre la Administracién de
Estudio la aplicacidn de Tokens, Seguridad, Cifrado, etc.
- z

Fuente: El Autor. Octubre de 2019

Transacciones Electronicas:

A finales de los 90 nacio el atractivo de las transacciones por internet, mucho menos
gue los adelanto a los que se ha llegado; pero ya se hablaba de que el futuro iba a
ser totalmente virtualizado, muchisimos menos desplazamientos a las entidades
financieras, menos filas en los bancos, multiplicacion de las transacciones
bancarias, afinamiento en la velocidad alrededor de un clic en un computador o en
un celular. Y muchisimas mas maravillas a las que ya nos hemos acostumbrado
poco a poco. Compras por internet, pagos electrénicos, consultas de diferente
indole, entre otras. A lo que da lugar la afinacion de la seguridad en las mismas; a
través de encriptamiento de la informacion usando diferentes algoritmos para
obtener los hashes de autenticacion, nuevas novedades como la biometria, la
lectura del iris éptico, y hasta la insercién de ships a nivel de cuerpo humano. Y
habrd mas novedades que es posible las lleguemos a conocer por la velocidad con
la que los electrénicos crean e inventan dispositivos con destinacion especial.

Nos ayudaremos de algunos autores para entender los términos especiales de
seguridad.
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La Encripcion o cifrado de informacion, nos permite ocultar el contenido del
mensaje para que solo el destinatario final pueda leerlo.

La encriptacion de datos o cifrado de archivos es un procedimiento mediante el cual
los archivos, o cualquier tipo de documento, se vuelven completamente ilegibles
gracias a un algoritmo que desordena sus componentes. Asi, cualquier persona que
no disponga de las claves correctas no podra acceder a la informacion que contiene.

De esta forma, segun el password, encontramos dos tipos de encriptacién de
archivos: simétrico o asimétricos.

El sistema de cifrado simétrico es aquel que utiliza una misma clave para cifrar y
descifrar, mientras que, en la encriptacion de datos asimétrica se usan diferentes
claves: una clave publica para cifrar y una de caracter privado para descifrar, de
forma que sea imposible deducir la contrasefia privada a través de la publica. ('17)

Los Hash o funciones de resumen, son algoritmos que consiguen crear a partir de
una entrada (ya sea un texto, una contrasefia o un archivo, por ejemplo) una salida
alfanumérica de longitud normalmente fija que representa un resumen de toda la
informacion que se le ha dado (es decir, a partir de los datos de la entrada crea una
cadena que solo puede volverse a crear con esos mismos datos).

Estas funciones no tienen el mismo proposito que la criptografia simétrica y
asimeétrica, tiene varios cometidos, entre ellos estd asegurar que no se ha
modificado un archivo en una transmision, hacer ilegible una contrasefa o firmar
digitalmente un documento. (¥'g)

Los dispositivos de incrustacion o Ships son los dispositivos electronicos que
guardan informacion de quien se acredita para la autenticacion. Fueron implantados
para mejorar la seguridad que ofrecian dejé de ofrecer las bandas magnéticas.

La nueva forma de identificacion fisica es la Biometria; Sincronismo seguro con
caracteristicas individuales de cada persona que lo identifican como Unico y que
permiten dar autenticidad a permitir los controles de accesos. Se basa en
mediciones y calculos corporales de las métricas y caracteristicas humanas.

En un sistema de Biometria tipico, la persona se registra con el sistema cuando una
0 mas de sus caracteristicas fisicas y de conducta es obtenida, procesada por un
algoritmo numeérico, e introducida en una base de datos. Idealmente, cuando entra,
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casi todas sus caracteristicas concuerdan; entonces cuando alguna otra persona
intenta identificarse, no empareja completamente, por lo que el sistema no le
permite el acceso. Las tecnologias actuales tienen tasas de acierto que varian
ampliamente (desde valores bajos como el 60%, hasta altos como el 99,9%). (*9)

4.3. Marco Juridico.

Nacional,

Circular 007 de 2018, La Circular Externa 007 de 2018 se expidié teniendo en
cuenta el auge de la digitalizaciébn de los servicios financieros, la mayor
interconectividad de los agentes y la masificacion en el uso de canales electronicos,
entre otros, y complementa las normas existentes con relacion a la administracién
de los riesgos operativos y la seguridad de la informacion.

Asi, la entidad vigilada debera informar a los consumidores financieros sobre los
incidentes cibernéticos que se hayan presentado y en los que se vieran afectadas
la confidencialidad o integridad de su informacion, al igual que las medidas
adoptadas para solucionar la situacion.

Dentro de los requerimientos que deberan cumplir las entidades vigiladas en materia
de ciberseguridad tambien esta la conformacion de una unidad que gestione los
riesgos de seguridad de la informacibn 'y la  ciberseguridad.

En este aspecto, es importante la actualizacion permanente y especializada sobre
las nuevas modalidades de ciberataques que pudieran llegar a afectar a la entidad,
por lo que deben realizar capacitaciones periddicas para los funcionarios en
ciberseguridad.

Adicionalmente, las entidades vigiladas deberan establecer una estrategia de
comunicacion e informacion para el envio de reportes a las autoridades que hacen
parte del modelo nacional de gestion de incidentes cibernéticos.

Por otro lado, la Circular Externa 007 de 2018 establece que las entidades deberan
incluir en el plan de continuidad del negocio la respuesta, recuperacion, reanudacion
de la operacion en contingencia y restauracion ante la materializacion de un ataque
cibernético.

Estas nuevas instrucciones empezaran a regir dentro de seis meses y las entidades
vigiladas deberan darle cumplimiento en tres etapas: la primera se debera
implementar dentro de los proximos seis meses; la segunda, dentro del afio
siguiente y la tercera durante los préximos 18 meses.
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Operaciones con pasarelas de pago.

La Superfinanciera expidio la Circular Externa 008 de 2018 mediante la cual se
establecen mecanismos de proteccion de la informacién de los consumidores
financieros al realizar operaciones monetarias usando los servicios de las pasarelas
de pago.

En la norma se establecen los estandares de seguridad para que estas plataformas
puedan prestar sus servicios a través de las entidades vigiladas por la
Superfinanciera (bancos y redes de pago).

Cabe sefalar que las administradoras de pago o pasarelas de pago no son
entidades vigiladas por la Superintendencia Financiera y prestan servicios de
aplicacion de comercio electronico para almacenar, procesar y/o transmitir el pago
correspondiente a operaciones de venta en linea. (*10)

La Ley 1266 sancionada en el 2008 por el Gobierno Nacional, regula el manejo de
la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises.

El articulo 21 de la ley establece un régimen transitorio en que se preve el beneficio
de la exclusion o borron de la informacién negativa de los deudores, es decir de la
informacion relativa a la mora en el pago de las cuotas u obligaciones en los
siguientes casos:

Primer caso: Si usted tiene obligaciones sobre las cuales existen reportes negativos
en las centrales de informacion, pero a la fecha de entrada en vigencia de la ley
usted se encuentra al dia en el cumplimiento de todas sus obligaciones, usted puede
obtener el beneficio sefialado, segun se encuentre en una de las siguientes
situaciones:

Situacion 1: Si a la fecha de entrada en vigencia de la ley su informacion negativa
ha cumplido un afio de permanencia en las centrales de informacion desde la fecha
de pago, ésta debera ser excluida de su historial de manera inmediata.

Situacion 2: Si a la fecha de entrada en vigencia de la ley su informacion negativa
aun no ha cumplido un afio de permanencia en las centrales de informacion desde
la fecha de pago, la misma deberéa ser excluida de su historial cuando complete un
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afio de permanencia.

Segundo caso: Si usted tiene obligaciones sobre las cuales existen reportes
negativos en las centrales de informacion y a la fecha de vigencia de la ley usted no
se encuentra al dia en el cumplimiento de todas sus obligaciones, podra obtener el
siguiente beneficio siempre y cuando se ponga al dia en todas sus obligaciones
durante los seis meses siguientes a la vigencia de la ley:

Beneficio: La informacidn negativa sera excluida de su historial apenas trascurra un
afio de permanencia en las centrales, contado desde la fecha de pago. (¥11)

Ley 1273 de 2009, "Por medio de la cual se modifica el Codigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacion y de
los datos"- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacidn y las comunicaciones, entre otras disposiciones"”.

El 5 de enero de 2009, el Congreso de la Republica de Colombia promulgé la Ley
1273 “Por medio del cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado — denominado “De la Proteccion de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones”.

Dicha ley tipifico como delitos una serie de conductas relacionadas con el manejo
de datos personales, por lo que es de gran importancia que las empresas se blinden
juridicamente para evitar incurrir en alguno de estos tipos penales. (912)

4.4. Marco Geografico.

Este proyecto tiene un impacto nacional e internacional gracias a las facilidades que
proporciona conectarse a una red de internet. Ya sea a través de la Banca Virtual
o la telefonia mévil. De igual manera debe usarse el Token como medio de
autenticacion en las aplicaciones en internet.

El desarrollo del proyecto se lleva a cabo en las instalaciones de una entidad
financiera que usa estos elementos de autenticacién. Es alli donde se almacenan
los programas fuentes de la aplicacién que también son de trato confidencial, ya
gue toda entidad financiera es celosa de sus activos ademas de que es obligada a
protegerlos de acuerdo con las medidas de la Superfinanciera de Colombia.
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La entidad financiera opera en todo el pais con diferentes sucursales fisicas que le
permiten llegar a un gran namero de clientes y que facilita realizar las operaciones
monetarias con gran facilidad. Pero los canales a través de los cuales se llega con
gran facilidad al cliente son los electrénicos que aseguran la informacion a través
de los tokens de autenticacién y acceso.

Todos estos conceptos hacen parte de la globalizacion puesto que ayudan a realizar
los movimientos desde cualquier parte del mundo. Este proceso es econémico,
politico, tecnoldgico, social y cultural que abarca a todos los paises y culturas del
mundo entero. Facilitan la unién de mercados, culturas haciendo dinAmico su
intercambio.

Figura. 4-2. Globalizacién — Colombia

Fuente: Globalizacion. Revista contable. https://sp.depositphotos.com/220580808/stock-illustration-global-
logistics-network-concept-communications.html

En Colombia es entendido como comunicacion el intercambio de todo tipo de
informacion en cuanto a imagenes, sefales, correos, textos, transferencias de
dinero, consultas de saldos y movimientos ya en todo lo relacionado con clientes de
los bancos. Estas comunicaciones cubren la mayoria del territorio colombiano y
dependen del desarrollo de cada region.

4.5. Marco Demografico.

Proyecto que beneficia a una poblacion que es mayor de edad, es decir supera los

18 aflos. Hombres o mujeres de toda clase social, y también a los menores que

tienen autorizacion expresa para el manejo de productos financieros. En Colombia

segun proyecciones del DANE en 2018 cerca de 40 millones de personas. Pero los

bancos y entidades financieras tienen su seleccion de clientes por los filtros a los
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gue sujetan a los aspirantes a poseer un producto financiero.

En 2015 la Asobancaria dijo que mas o menos el 75% de la poblacion tenian un
producto bancario, para el 2018 aspiraban que este porcentaje subiera al 85%.

La inclusion financiera es el proceso de integracion de los servicios financieros a las
actividades economicas cotidianas de la poblacion, lo cual puede contribuir al
crecimiento econdmico en la medida en que permita reducir los costos de
financiacion y transaccion, y ofrezca un manejo seguro y eficiente de los recursos.
La medicion de la inclusion financiera abarca diferentes dimensiones del acceso y
uso de productos financieros. En esta edicién se abordan los aspectos regionales y
locales de la inclusion financiera y el acceso a servicios financieros en Colombia.
Para este fin, se emplea informacién sobre cartera de crédito, captaciones,
provisiones y numero de entidades a nivel de municipio/establecimiento de crédito
publicada trimestralmente por la Superintendencia Financiera de Colombia con
corte a diciembre de 2017. Esta informacion se complementa con las proyecciones
de poblacion, las estimaciones de valor agregado a nivel municipal publicadas por
el DANE e informacion sobre el nUmero de homicidios por municipio publicada por
Medicina Legal con corte a diciembre de 2017, con el fin de servir como variables
de escala y variables asociadas con la inclusion financiera a nivel local. (xiiil3)
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5. METODOLOGIA

5.1. Fases del Proyecto en General.

Con el fin de dar cumplimiento al objetivo general se establecié un desarrollo en 4
fases como se evidencia en la jError! No se encuentra el origen de la referencia..
El cual plantea en la fase 1 la generacién del ambiente del proyecto, en la fase 2 se
plantea la dinamica del trabajo, en la fase 3 el analisis de resultados y finalmente en
la fase 4 el desarrollo del informe final.

Figura. 5-1. Metodologia del proyecto

Metodologia Proyecto

RIESGOS POR OBIJETOS WEB

Listar Objetos expuestos a
vulnerabilidades.

Ubicacion fisica lugar de trabajo.
Adquisicién de Pcs.

Instalacién de Soft: 3

nstaiacion ce sottawre Examinar los detalles de Ia
programacion en donde se expone
la seguridad.

Recuperaciéon de Modelo de Tokens para el
trabajo.

Familiarizacién con la Aplicacién.

Confrontacion con el Top 10 de
Recuperar scanner de Vulnerabilidades. . OWASP.

DINAMICA DE TRABAJO
DEL PROYECTO

. qa Informe final de vulnerabilidades.
Configuracion scanner en desarrollador.

Propuesta de mitigacion del

Recorrido de la aplicacién con el scanner. .
riesgo..

Deteccién de vulnerabilidades.
Relacién de vulnerabilidades encontradas.

Enmarcacién en modelo OWASP.

Fuente: El autor

La generacion del ambiente del proyecto se dio a partir de la elaboracion del
diagndstico, evaluando los objetos presentes en el cédigo de la aplicacion web, en
donde el escaneo detectd las falencias existentes y muestra las posibilidades de
puertas abiertas para que los maliciosos puedan aprovecharse de ellas.

32



Figura. 5-2. Metodologia para desarrollo de Trabajo de Investigacion.

Metodologia
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Andlisis de la informacion .

Deteccidn de las vulnerabilidades

f ACCIONES A REALIZAR

DE RESULTADOS

Navegacion de la App
Trazabilidad de los Tokens

. ELABORACION DEL

DIAGNOSTICO

CONOCIMIENTO DE LA

REALIDAD

Fuente: Autor, septiembre 2019

El informe final entrega resultados especificos de todos los puntos a tener en cuenta
en el desarrollo programatico y que deben ajustarse para entrar en el camino de los
Desarrollos Seguros mitigando todos los conflictos y huecos de seguridad de la
aplicacion.

5.2. Instrumentos o herramientas utilizadas.

Modelo GeneXus: Se toma el Modelo GeneXus de la Aplicaciéon de Administracion
de Tokens, y se aplica el scaneo de objetos.

DIl Security Scanner: Herramienta gratuita de adicion al Desarrollador GeneXus
(estancia de trabajo de GeneXus) que sirve para establecer todas las
vulnerabilidades que tiene los cddigos GeneXus programados para una generacion
de cddigo java en web.

5.3. Poblacién y Muestra.

Para el tema se toma todo el universo de la aplicacion y todas las posibilidades que
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hay en las vulnerabilidades a encontrar. Aqui no hay una poblacién de clientes que
usan la aplicaciéon y que podrian facilitar la busqueda de codigo débil que pudiera
exponer facilmente el ingreso de ataques a través de la aplicacion.

5.4. Modelo de evaluacién y enmarcacion.

OWASP es una organizacién conocida a nivel mundial que agrupa una gran
cantidad de profesionales de la seguridad informética para generar conocimiento
alrededor de la seguridad web, cuenta con una cantidad de proyectos
impresionante, proyectos de innovacion en seguridad en la que participan muchas
personas y que son un referente en la industria.

Uno de los proyectos mas populares de OWASP es el famoso OWASP TOP TEN
(OWASP TOP 10), un listado de los problemas mas comunes encontrados en las
aplicaciones web organizados por criticidades super respetado y es un estandar de
facto en las auditorias web. El Top Ten es traducido a multiples idiomas y estas
traducciones se llevan a cabo por los miembros que conforman la Open Web
Application Security Project (OWASP) que se ha encargado de traducir el Top Ten
a Espafiol, la version mas actual del top es la 2017 que se encuentra en su Release
Candidate 2 (RC 2) o version candidata a ser la definitiva, todavia pero lo mas
seguro es que las posiciones dentro del top no cambien, por eso hemos generado
esta imagen comparativa para la version 2013 y 2017 en espafiol. (xivi4)

Figura. 5-3. Seguridad Informatica. OWASP TOP 10 2013 vs OWASP TOP 10 2017
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- Redirecciones y reenvios no
validados
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Fuente: https://www.dragonjar.org/owasp-top-ten-project-en-espanol.xhtml

5.5. Alcancey limitaciones

Alcances

A partir de la evaluacion y analisis de los procesos evidenciar las fallas en los
desarrollos informéticos de la Aplicacion de Administracion de Tokens y recomendar
las posibles acciones correctivas que mitiguen los riesgos. Las recomendaciones
seran entregadas el banco en un documento formal para su respectivo tratamiento.

Limitaciones.

El proyecto se centra en detectar las fallas en la aplicacion web de administracion
de tokens para el banco y sugerir las posibles correcciones, pero no contempla la
implementacion de las mismas.
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6. EJECUCION DE LA METODOLOGIA

Para dar cumplimiento a la metodologia propuesta es necesario que se tengan claro
algunos conceptos y procedimientos desarrollados como los que se explican a
continuacion.

6.1. Aplicaciéon Administracion de Tokens.

La aplicacion de administracion de Tokens es un aplicativo paralelo a la Banca
Virtual y a la Banca Movil, gracias a su administracion y uso se proporciona
seguridad especial a las autenticaciones de los clientes para dar ingreso ala gestion
personal de sus cuentas; consulta de saldos, consulta de productos financieros,
pago de servicios publicos, pago de obligaciones financieras, manejo de
inversiones, vinculacién de cuentas de otras entidades financieras para intercambio
de servicios, etc. En la banca empresarial, pago de ndéminas, manejo de grupos
financieros, dobles autorizaciones y autenticaciones, subida de archivos planos
para pagos a otras entidades, entre otros.

Esta aplicacion consta de varios modulos que son: Acceso seguro, Login por
usuarios de inscripcion en AS400, parametrizacion, proceso de cargue de semillas
tanto a la consola de administracion como al inventario, gestion de administracion
de Tokens, manejo de inventario por Tokens fisicos, Tokens de Software, y de 2
proveedores RSA y VASCO. Aunque de los primeros ya se esta agotando el
inventario y finalmente se van a dejar solo los del proveedor Vasco. Otros médulos
son las autorizaciones realizadas por personal administrativo superior, el transporte
a través del proveedor Domesa, entrega de Tokens a los clientes, activacion de los
mismos, reposiciones, y el manejo de informes y reportes.

6.1.1. Proceso de cargue de semillas.

Como se observa en la jError! No se encuentra el origen de la referencia., en
este proceso se hace el cargue de las semillas al inventario de Tokens, su
almacenamiento se hace en la DB de AS400 y quedan ubicados en la tabla:
BDOD14 de la biblioteca WebCorDat.

Figura. 6-1. Proceso de cargue de Semillas
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Proceso de cargue de Semillas-Tokens:
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Fuente: IT Banco Industrial Colombiano. (Banco ficticio de Prueba)

Opera desde que se inyectan las Semillas en el Inventario y en la consola, son
sincronizadas y se hace la asignacion a los clientes entregandoles los Tokens y
luego inicializarselos a estado Activo.

El grafico anterior muestra a través de las flechas el camino del Token al inventario
de semillas y al inventario de administracion, cuya alimentacion inicia los procesos
de vida de los mismos.

6.1.2. Autenticacion del Cliente en Banca Virtual.

Es el proceso a través del cual, el cliente (independientemente si son personas
naturales o juridicas) se autentica de manera fuerte en la Banca Virtual con la ayuda
personal del uso del Token. En la jError! No se encuentra el origen de la
referencia. se evidencia el diagrama de flujo del proceso de autenticacion en la
banca.

Figura. 6-2. Autenticacion en Banca.

Fuente: Biblioteca Informatica Banco Industrial Colombiano.
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6.1.3. Proceso deingreso de semillas al inventario.

Usando esta pantalla se da ingreso a cargar los Tokens al inventario, con base en
un archivo plano que proporciona la consola de Tokens en el momento de cargar
las semillas para ser expuestas a autenticacion.

El protocolo de cargue de semillas al inventario debe ser realizado por la jefe del
area de tarjetas desde su usuario de gestion para la aplicacion, el cual al ser usado
registra un log de ejecucion en el mismo archivo. Este ingreso se hace por una Unica
vez, cada vez que se ingresan semillas nuevas al inventario. En caso de ella no

“Error Walideado Lisuario

y Chove”™
3 Intentos se Blogquea
MEB ; o g
Trodicienct Token
-
Chente 2

Errer Validvads Lsuara
¥ Chave~

3 Intertos e Bloguea
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Generacidn de Alertas

“Errer Validands Lhuaria
— ¥ Token™
¥ Intentes se Bloquea

Permite el Ingreso para
Realizar Operaciones

-

esté, lo debe hacer su asistente, la subdirectora con su usuario autorizador.
Después de éste cargue, el area de gestion informatica hace la verificacion tanto
del inventario como de la contabilidad.

En la jError! No se encuentra el origen de la referencia. se evidencia la forma
de autenticacién de los administradores y gestionadores de la aplicacion.

Figura. 6-3. Autenticacion Aplicacion
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Gran Colombiano

Médulo de
Administracién
TOKENS

Fuente: El Autor

Una vez se ha realizado el acceso al sistema se encuentra la relacion de los tokens
con los usuarios del sistema como se evidencia en la jError! No se encuentra el
origen de lareferencia..

Figura. 6-4. Sistema Cargue Semillas
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Fuente: Biblioteca Informatica Banco Industrial Colombiano.

Para mayor comprension del proceso, se realiza un ejemplo de 10 semillas el cual
se evidencia en la jError! No se encuentra el origen de la referencia..
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Figura. 6-5. Ejemplo de cargue de semillas

5 T e

Fuente: Biblioteca Informéatica Banco Industrial Colombiano.

6.1.4. Creacion de la Solicitud de Tokens por parte del Cliente.

Esta solicitud generalmente es de creacion automatica en el momento en que los
clientes crean su Banca Virtual por primera vez, o cuando se hace la reposicion de
Tokens por dafio o por fecha de vencimiento.

6.1.5. Asignacion de Tokens a la Solicitud radicada por el proceso
automatico.

Cuando se ha creado la Solicitud de Tokens por medio del ingreso del cliente a la
Banca Virtual, esta llega al area de Tarjetas en donde es regularizada por la
encargada de gestion de las asignaciones de Tokens; el proceso comienza viendo
en la bandeja de Solicitudes las que estén en estado P, ‘pendiente’. Las solicitudes
pueden venir de personas o de empresas.

El Banco para definir la veracidad de un cliente y decidir hacer la asignacion de
Tokens a sus solicitudes ya ha hecho verificaciones de evidente, las cuales son
procesos ya definidos por Servicio al Cliente que ratifican que quien hace la solicitud
primero ha sido autenticado tanto en el area de cuentas existentes como en las
areas de mesa de ayuda. Por tanto al hacer la asignacién de tokens ya es seguro
de que quien lo va a poseer es quien dice ser ante el Banco; por otra parte el token
se entrega al cliente inactivo y al final cuando esta en su poder, el cliente sigue las
instrucciones de un instructivo mensaje que se le entrega junto con el token; luego
el cliente debe llamar a Servicio al Cliente, donde se le hace nuevamente un
evidente para proceder a realizar la activacion del dispositivo.

Figura. 6-6. Pantalla de Asignacién individual de Tokens a la Solicitud.
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Servicio Cliente:
*** ASIGNACION TOKENS A CLIENTES *+*
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Fuente: Datos simulados de un Cliente a ser atendido.

Otros proceso que colaboran con la operatividad de la aplicacion son: Trazabilidad
del camino que lleva el Tokens desde su asignacion, aprobacion, armado del
paguete de envio custodiado al transportador. Envio por parte del transportador
Domesa al cliente final que dara uso al Token para sus autenticaciones, ativaciones
de tokens, inactivaciones de tokens, Proceso de reposicidon en cadena, informes y
reportes del aplicativo. En fin otra serie de objetos y procesos que completan la
cadena de valor de la administracion de Tokens bancarios. Para los cuales se hara
un examen riguroso de la seguridad y efectividad de objetos en la aplicacion.

6.2. Herramienta Base de Desarrollo del Aplicativo.

GENEXUS

Desarrollo de Sistemas Multiplataforma

GENEXUS: Es una herramienta de cuarta generacion para el desarrollo de
aplicaciones generadas en cualquier lenguaje, con cualquier base de datos y en
diferentes plataformas de ejecucion de gran uso en la Banca principalmente en la

41



administracién de Tokens

Es una herramienta de desarrollo incremental basada en prototipos que
paulatinamente se van convirtiendo en una gran aplicacion. La herramienta es
principalmente para desarrollo empresarial de aplicaciones web, aplicaciones para
dispositivos méviles y también en términos bésicos de cliente servidor y desarrollos
locales.

El entorno de desarrollo contiene un médulo de normalizacion que crea y mantiene
una estructura 6ptima de base de datos.

A través de ella se pueden llegar a generar lenguajes de programacién como: C#,
.Net, java, Cobol, RPG, Ruby, Visual Basic, para Android, entre otros.

Los Sistemas de Bases de Datos soportados son: SQL Sever, Oracle, DB2,
Informix, PostgreSQL, MySQL.

GeneXus es una herramienta desarrollada por la empresa Uruguaya ARTech
Consultores SRL.

Durante los ultimos afios ha tenido una gran evolucion llegando a la dltima version
codificada como Gx 16 , y antes estan, la Gx 15, Gx Evoluxion, Gx 90, Gx 80, Gx
7.5, Gx 6.1, entre otras, cuya informacion se encuentra disponible en la pagina
WWW.genexus.com

6.2.1. Filosofia de GeneXus.

Es una Herramienta primeramente inteligente para el desarrollo de aplicaciones y
sistemas de informacién que permite crear, desarrollar y mantener en forma
automatica programas, bases de datos y aplicaciones de mision critica en
multilenguajes para diferentes plataformas. Los desarrollos son evolutivos de
acuerdo a las condiciones cambiantes del negocio y el mercado.

El ciclo de la grafica es continuo; cuando se genera nuevo conocimiento, los
desarrollos generados dejan aplicar cambios para seguir evolucionando y para
seguir cubriendo mas areas de negocio de tal manera que puede llegar a convertirse
en un Core que abargue las necesidades globales de las empresas.

Figura. 6-7. Filosofia de trabajo con GeneXus.
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Fuente: Genexus, tomado de https://www.itsitio.com/mx/el-desarrollador-debe-evolucionar-genexus/

6.2.2. Desarrollo de una aplicacion con la herramienta GeneXus.

El desarrollo de una aplicacién implica tareas de andlisis, disefio e implementacion.
GeneXus libera a los desarrolles de tareas automatizables como la creacion de la
Base de datos, su mantenimiento y normalizacion; dando prioridad a las tareas
dificiles de disefio y creacién que no son automatizables.

Desafortunadamente esta aplicacion en particular desarrollada en 2010 no se hizo
bajo estos lineamientos de desarrollo seguro y menos con el uso de esta
herramienta; en esos momentos el tema no era de moda como lo es hoy en dia ni
tampoco se habian desarrollado requisitos explicitos de seguridad en la misma.

GeneXus emplea una metodologia que se enfoca de forma diferente a las demas
metodologias comunmente utilizadas.

El tema arranca con el conocimiento de la realidad, y cada uno de los involucrados
conoce partes del gran objetivo a ser resuelto. Para lo cual se debe extraer y
plasmar el conocimiento de los usuarios, las reglas que lo gobiernan y los célculos
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que deben realizarse, asi como la definicion de una parametrizacion acorde al
negocio.

Con la realidad vivida por el ser humano y la actividad que desarrolla dentro de un
todo se comienza a plasmar el conocimiento hasta moldear poco a poco la realidad
obteniendo una solucion tecnolégica acorde con la problemética que plantean los
actores involucrados.

6.2.3. Objetos GeneXus.

Luego de moldeada la realidad, el paso siguiente es empezar a utilizar los objetos
gue proporciona GeneXus para dar solucion tecnolégica al problema. Los
principales objetos ofrecidos para tal fin por GeneXus son:

Transacciones: Primeros objetos a ser disefiados, estos crean las bases de datos
paralelamente a su mantenimiento en creacion, modificacion y borrado de registros.
Estos objetos traen implicita la integridad referencial. Dada por el manejo que se les
dan a los datos, garantizando la relacion entre las tablas durante las operaciones
de actualizado y borrado.

Procedimientos: Estos objetos escritos linea a linea permiten recuperar la
informacion de la base de datos; también permiten la actualizacién de la base de
datos, son los unicos objetos que pueden dejar de lado la integridad referencial.

Web Panel / Work Panel: son objetos que permiten administrar los datos de las
bases de datos, permiten mostrar los datos en forma organizada para efectuar las
operaciones de mando (Crear, modificar y borrar) hacia las Bases de datos.

Reportes: Objetos que permiten mostrar informes de las bases de datos ya sea
impresos o por pantalla.

Data Providers: facilita el cargue de datos en forma jerarquica para intercambiar
informacion entre objetos de la misma aplicacion o de otras aplicaciones.

Data Views: Permite vincular a las aplicaciones tablas que no estan en su contorno
o inclusive en entornos de plataformas diferentes.

6.2.4. Desarrollo Incremental.

Este es el aporte y desarrollo sucesivo de adiciones a las aplicaciones de tal manera
gue se creen soluciones mas completas y de mayor cubrimiento cada vez.

Esta filosofia ayuda enriqguece los desarrollos tecnoldgicos y los hace mas
unificados para mostrar que en el futuro las aplicaciones no pierden su dominio
general como base de conocimientos administrativa.
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6.3. Modelo GeneXus de Aplicacién Administracion de Tokens.

El Modelo GeneXus es la estancia o entorno de Desarrollo de los aplicativos
GeneXus a través del cual se producen todos los objetos que realizan la
Administracién de los Tokens en la entidad financiera. El Modelo esta organizado
por carpetas de desarrollo que permiten administrar la aplicacién para hacer un
desarrollo sano y estructurado, como se evidencia en la jError! No se encuentra
el origen de la referencia..

Figura. 6-8. Navegador de Windows
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A7) PersonalizacionCanales : PersonalizacionCanales BDOD16v Tokens Log Transaction 2013-08-08 18:20:54
- PLCTAS : Plan de Cuentas BDODTY Control Consecutive N...  Transaction 2010-08-13 09:43:28
S} Tokens : Tokens Heoopie BDOD12 Data View 2010-08-04 10:52:00
-2 TOKENS_RENOVACION : Tokens_ Renovacion E= BDONSS Elimina Repositario Procedure 2012-07-20 10:30:16
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& Subtype Groups P @GXDDSD Lista de Seleccién Con..  Web Prompt 2010-09-07 11:19:14
.8 Localization @GXWD Lista de Seleccién Inve.. Web Prompt 2013-08-09 11:02:48
2 Tables @GXD‘M‘I Lista de Seleccién Inve.. Web Panel 2013-08-09 11:03:02
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Fuente: Autor

Esta version de desarrollo es la GeneXus 9.0, 4 versiones anteriores a la version
mas actualizada, pero de igual manera ya produce objetos de la aplicaciéon web.
Todo el modelo contiene el desarrollo realizado para la administracion de Tokens, y
muchas otras carpetas que ayudan en el tema; parametrizacion, partes del Core de
la entidad, migraciones, conexiones con otras plataformas, y otros aplicativos, etc.
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6.4. GeneXusy la Version para Evaluar la Seguridad.

La aplicacion formalmente se encuentra desarrollada en la version 9.0 de GeneXus.

Para realizar la evaluacion y escaneo de todos los objetos es necesario migrar el
Modelo GeneXus 9.0 a GeneXus Evolution 3 que es donde se puede montar la dll
de scanner para poder hacer el andlisis de la seguridad de los objetos producidos
en el entorno web que al ser corridos pueden facilitar la intromision de ataques
maliciosos por parte de terceros inescrupulosos.

La forma de hacer la migracion es preparar el entorno del desarrollador instalando
GeneXus Evolution 3 (estancia de trabajo de GeneXus) y haciendo la exportacién
de la GeneXus 9.0 a la GeneXus Evolution 3.

6.4.1. Migracion de la Aplicacion a La Gx Evolution 3.

Para la migracion de la aplicacion, se baja de la pagina de Artech GeneXus,
productos por versiones (Older versions)
https://www.genexus.com/en/products/genexus/versions Yy de la version de GeneXus

Evolution 3 (Conseguir el producto, inscribirse para poder obtener la version) :
https://www.genexus.com/es/productos/genexus/versiones/genexus-x-evolution-3-contacto

Posteriormente se instala y se licencia para poder hacer la migracion.

Y finalmente se abre el desarrollador (estancia de trabajo de GeneXus) de la
aplicacion Gx Evo 3 y desde la misma app se abre el modelo de Tokens a ser
migrado.

En la jError! No se encuentra el origen de la referencia. se evidencia el Modelo
ya migrado:

Figura. 6-9. Modelo Migrado
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Fuente: Autor

Al ser abierto el Modelo de la aplicacion Gx 9.0 en la nueva versiéon Evolution 3, el
desarrollador hace la conversion objeto por objeto hasta terminar todo el modelo.
Luego arroja una serie de inconsistencias que deben resolverse para la nueva
version, para el caso no hubo ningun problema y fue migrada normalmente.

Se migra para poder hacer el analisis de seguridad y vulnerabilidades que puede
poseer el Modelo en cada uno de sus objetos.

6.5. GeneXus Consulting. Mejores Préacticas de Desarrollo.

Se describen a continuacion algunas posibles puertas abiertas que se suelen dejar
en las aplicaciones por desconocimiento y que pueden facilitar las vulnerabilidades
del software.

6.5.1. GeneXus Consulting.

Es una empresa de consultoria que desde el conocimiento de los negocios de los
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emprendedores de todo el mundo, genera soluciones de misién critica con la
herramienta de desarrollo GeneXus.

6.5.2. Mejores précticas.

Algunas de las mejores practicas que deben adoptar los programadores de los
desarrollos de aplicaciones GeneXus son:

XML Reader: Formato de texto sencillo para intercambio de datos muy usado por
los navegadores Google Chrome, Yahoo, Mozilla Firefox, entre otros. para
intercambiar informacion entre ellos y los clientes. EI cémo utilizar el objeto es
responsabilidad del programador de aplicaciones. Y debe comprobar que el objeto
no contenga codigo malicioso.

HTTPRESPONSE: Cuando se utiliza este objeto, GeneXus no incluye los headers
habituales en las respuestas. Es responsabilidad del programador incluirlos por
tanto debera hacerlo.

Retornar contenido estatico: Es rutinario generar contenido estatico para
requerimientos de Excel, pdfs, imagenes almacenadas. Todo lo que genera rutas
por requerimientos http. Links(). Todo esto es conocido como Referencia directa a
insegura a objetos y se ubica como el cuarto riesgo contemplado por OWASP del
top 10. En vez de utilizar un link() el programador debe usar sentencias GeneXus
con parametros encriptados en donde puede amarrar un GUID como identificador y
el nimero de la websession.

6.6. Security Scanner. DLL.

Esta extension del Security Scanner hace la verificacion de objetos dentro de la
Base de Conocimiento de GeneXus versiones superiores a Gx Evolution 3 en busca
de grandes problemas de seguridad confrontados con los 10 riesgos de seguridad
de OWASP.

6.6.1. Proceso de Instalacion.

Se espera que en la aplicacion superior a Gx Evo 3 para desarrollar productos
GeneXus aparezca la siguiente opcion: en el menu de Tools, linea Security, Open
Security Scanner. Que en la aplicacion original no aparece. Luego el dll que se
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monta adiciona esta funcionalidad.

Figura. 6-10. Imagen desarrollador Gx Evolution 3
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Fuente: El autor

Para ello, se deben seguir los siguientes pasos:

1.- Obtenga de la red bajando la dIl: SecurityScanner.dll.

Desde el Marketplace :
http://wiki.gxtechnical.com/commuwiki/servlet/hwikibypageid?7623

http://marketplace.genexus.com/product.aspx?securityscanner,es

2.- Copie la SecurityScanner.dll ya desempaquetada en la ruta de instalaciéon
de Gx Evo 3, exactamente en:

C:\Program Files (x86)\Artech\GeneXus\GeneXusXEv3\Packages\

Figura. 6-11. Navegador de Windows.
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Nombre

4] securityScannerdll
4] agam_gxdevenv.mysql.dll

4] agam_gudevenvsql.dil 3 .m.
[5] Artech Packages.GenexusCompatibility.dll  3/04/2017 .36 p. m. Extensién dela

Fuente: El autor

3.- Cierre el Desarrollador de Programas GeneXus.
4.- Devuélvase una carpeta y ubiquese en:

C:\Program Files (x86)\ARTech\GeneXus\GeneXusXEv3\
Y ejecute el comando: Genexus.exe /install

O sea, queda asi para ser ejecutado:

C:\Program Files (x86)\Artech\GeneXus\GeneXusXEv3>Genexus.exe /install

Preferiblemente vaya a la ventana de DOS (simbolo del sistema) y cuando
este posicionado en la carpeta, escriba: Genexus.exe/install presione enter,
y el comando vinculara la dll al software para desarrollo de aplicaciones
GeneXus.

Figura. 6-12. Ejecucién adicion Escaner al Modelo.
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Simbolo del sistema

:\Users>cd..
:\>cd "Program Files"
:\Program Files>cd..

\>cd "Program Files (x86)"
:\Program Files (x86)>cd Artech
:\Program Files (x86)\Artech>cd Gene
:\Program Files (x86)\Artech\GeneXus
:\Program Files (x86)\Artech\GeneXus

no se reconoce cComo un
ama o archivo por lotes ejecutab

:\Program Files (x86)\Artech\GeneXus

Figura. El Autor

5.- Luego abra de nuevo el desarrollador de aplicaciones y verifique que la
funcidn ‘Open Security Scanner’ haya sido vinculada en el menu de
despliegue.

6.6.2. Pantalla herramienta Scanner en Gx-Evo 3.

Figura. 6-13. Configuracién para ejecucion del Escaner.
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instalada como una funcién mas del desarrollador programador de

GeneXus verifica objeto por objeto de la base de conocimientos buscando

problemas de seguridad frente a los riesgos que expone OWASP.

Luego de ejecutar el arranque del scanner aparece la ventana anterior. A través de
esta ventana se ejecuta toda la operacion de escaneo para encontrar en todos los
objetos las vulnerabilidades posibles.

6.6.2.1.

Configuracién de escaneo:

En la primera linea de la ventana del scanner de seguridad se configuran los
elementos de la base de conocimiento a ser escaneados.

Figura. 6-14. Objetos a ser revisados

Scan
[ Environment Web Panels

Transactions Procedures

Scan : Al objects

HIE

Figura. El Autor
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6.6.2.2. Configuracion de reglas:
Aqui se marcan las reglas que cada objeto debe ejecutar.

Figura. 6-15. Reglas configuradas en Escaner.

Rules
[ Checkall
Parameter encryption (#100) Directory data type usage (#111) SDT.ToXml{) pattem usage (H#122)
HTML Farmat (#101) File data type usage (H#112) SOT ToJson() pattem usage (#123)
[ Authorization (GAM) (#102) XMLReader Validation Type property usage (H113) Cookie data type usage (H124)
SQL Command (#103) Shell function (#114) H¥mlWriter Write Raw Text method usage (#125)
[] LINK Command (#104) Random function (#115) SDT.From¥mi{) pattem usage (&126)
HTTP Protocol (#105) SetCookie function (#116) SDT FromJson() pattem usage (#127)
Javascript Debug Mode (#106) Form HeaderRawHTML property (#117) XMLReader ReadRaw XML method usage (#128)
WC URL Access (#107) Form JSeript Sre property (#118) Blob usage (#129)
CH, Java, Ruby native code usage (#108) |sPassword property (#113) JSEvent usage (#130)
HttpResponse data type usage (#105) Extemal Object usage (#120) SoapHeaderRaw (#131)
LDAPClient Get Attribute method usage (H110) User Control usage (#121) Pathtold usage (#132)

Figura. El Autor

Pueden revisarse todas las reglas con la marca en Check all.
Las reglas de Ambiente van de la #100 a la #105.

#100 - Cifrado de parametros: Verifica si sus parametros estan encriptados. Si los
parametros no lo estan, el mensaje que mostrara el informe es:

error: # 100 en WebPanell >> Parametros de objeto no cifrados: # 100 en WebPanel
1 >> Pardmetros de objeto no cifrados

#101 — Formato HTML.: Verifica si los textos del programa estan con problemas de
formatos HTML. Si hay problemas muestra el siguiente mensaje:

error: # 101 en WWCountry >> Variable CountryName permite HTML: # 101 en WWCount
ry >> Variable CountryName permite HTML

#102 — Autorizacion: Security Scanner analiza los paneles web y las transacciones
en el KB y comprueba si llaman a un programa de autorizacion
(procedimiento). Esta regla no se aplica a las paginas maestras y los componentes
web.
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Si se encuentra un problema de <Autorizacidbn>, Security Scanner mostrara un
mensaje como este:

error: # 102 en WebPanell >> No se encontrd una llamada de autorizacidn: # 102 e
n WebPanell >> No se encontré llamada de autorizacion

#103 — Comando SQL: Busca en los objetos los textos con comando SQL. Si
encuentra problemas, se mostrara el mensaje siguiente:

error: # 103 en Comando >> Comando SQL encontrado en la fuente: # 103 en Comando
>> Comando SQL encontrado en la fuente

#104 — Comando de enlace: Busca los enlaces y llamados (comandos link y call)
con parametros y si encuentra errores muestra el mensaje:

error: # 104 en WWCountry >> Se encontro6 el comando LINK sin parametros

#105 — Protocolo HTTP: Busca y verifica si en los web panels y la KB (Base de
conocimiento) se ha especificado el protocolo HTTPS, y si se encuentran problemas
muestra el mensaje:

error: # 105 en WebPanell >> El1 protocolo HTTP no es seguro: # 105 en WebPanell
>> E1 protocolo HTTP no es seguro

#106 — En Gx X Evl Ajax Request Security: Analiza el entorno de la KB y
comprueba si la seguridad para Ajax se ha configurado en Alta. Mostrara | mensaje:

error: # 106 en WebPanell >> La seguridad de solicitud de Ajax no es alta: # 106
en WebPanell >> La seguridad de solicitud de Ajax no es alta

#106 — En Gx X Ev2 JavaScript Modo depuracion: Security Scanner analiza
la propiedad del modo de depuracion de Javascript a nivel de generador; cuando
esta habilitado, se mostrara el siguiente mensaje:

error: # 106 en el generador >> El modo de depuracion de Javascript esta habilit
ado: # 106 en el generador >> E1l modo de depuracién de Javascript estd habilitad
o

#107 — Acceso a URL de componentes WEB: Security Scanner analiza los objetos
KB establecidos como componentes web y comprueba si se ha habilitado el acceso
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URL para ellos. Esto significa verificar si la propiedad de acceso URL se ha
establecido en " Si ".

Si se encuentra un problema <WC URL Access>, Security Scanner mostrara un
mensaje como este:

error: # 107 en WebPanell >> Componentes web con acceso URL habilitado: # 107 en
WebPanell >> Componentes web con acceso URL habilitado

#108 — Uso de cddigo nativo C#, Java, Ruby: analiza la seccién fuente de los
objetos KB y comprueba el comando java o] csharp.
Se muestra el siguiente mensaje:

error: # 108 en NativeCodeObjectSample >> Uso de cdédigo nativo encontrado en la
fuente: # 108 en NativeCodeObjectSample >> Uso de cdédigo nativo encontrado en la
fuente

#109 — Uso del tipo de datos HttpResponse: se analiza la seccion de variables
de objetos KB para verificar eluso deltipo de datos HttpResponse.
Se muestra el siguiente mensaje:

error: # 109 en WebPanelSample >> Uso de tipo de datos HttpResponse en variables
: # 109 en WebPanelSample >> Uso de tipo de datos HttpResponse en variables

# 109: Nombre 'respuesta’ Tipo 'HttpResponse'# 109 : Nombre Tipo

#110 — Uso del método LDAPCIlient GetAttribute: analiza la seccion fuente de los
objetos KB y comprueba el uso del método GetAttribute del tipo de datos de cliente
LDAP.

Se muestra el siguiente mensaje:

error: # 110 en ProcedureSample >> Método LDAPClient GetAttribute utilizado en 1
a fuente: # 110 en ProcedureSample >> Método GetAttribute de LDAPClient utilizad
o en la fuente

#111 — Uso de tipo de datos Directorio: Security Scanner analiza la seccién de
variables de objetos KB para verificar el uso del tipo de datos del Directorio.
Se muestra el siguiente mensaje:

error: # 111 en WebPanelSample >> Uso de tipo de datos de directorio en variable
s: # 111 en WebPanelSample >> Uso de tipo de datos de directorio en variables
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# 111: Nombre 'dOl' Tipo 'Directorio'# 111 : Nombre 'd@1' Tipo 'Directorio’

#112 — Uso detipo de datos de Archivo: analiza la seccidn de variables de objetos
KB para verificar el uso del tipo de datos de archivo.
Se muestra el siguiente mensaje:

error: # 112 en WebPanelSample >> Uso de tipo de datos de archivo en variables:
# 112 en WebPanelSample >> Archivo de datos Tipo de uso en las variables

# 112: Nombre 'f@l1' Tipo 'Archivo'# 112 : Nombre 'f01' Tipo 'Archivo’

#113 — Uso de la propiedad ValidationType de XMLReader : Security
Scanner analiza la seccion fuente de los objetos KB y comprueba el uso de la
propiedad XMLReader Data Type ValidationType.

Se muestra el siguiente mensaje:

error: # 113 en ProcedureSample >> Propiedad XMLReader ValidationType no utiliza
da en la fuente: # 113 en ProcedureSample >> Propiedad XMLReader ValidationType
no utilizada en la fuente

#114 — Funcion de Shell: analiza la seccion fuente de los objetos KB y comprueba
el uso de la funcién Shell.
Se muestra el siguiente mensaje:

error: # 114 en ProcedureSample >> Funcidn de shell encontrada en la fuente: # 1
14 en ProcedureSample >> Funcién Shell encontrada en fuente

#115 — Funcion Aleatoria: Security Scanner analiza la seccion de origen de los
objetos KB comprobando el uso de funciones aleatorias.
Se muestra el siguiente mensaje:

error: # 115 en ProcedureSample >> Funcidn aleatoria encontrada en la fuente: #
115 en ProcedureSample >> Funcién aleatoria encontrada en la fuente

#116 — Funcién SetCookie: analiza la seccion fuente de los objetos KB y
comprueba el uso de la funcion SetCookie.
Se muestra el siguiente mensaje:

error: # 116 en ProcedureSample >> Funcidn SetCookie encontrada en la fuente: #
116 en ProcedureSample >> Funcion SetCookie encontrada en fuente
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#117 - Propiedad FormHeaderRawHTML: analiza la seccion fuente de
WebPanels and Transactions y comprueba el uso de la propiedad
Form.HeaderRawHTML.

Se muestra el siguiente mensaje:

error: # 117 en WebPanelSample >> Propiedad Form.HeaderRawHTML encontrada en la
fuente: # 117 en WebPanelSample >> Formulario . Propiedad HeaderRawHTML encontra
da en la fuente

#118 — Propiedad Form.JScriptSrc: analiza la seccion fuente de WebPanels and
Transactions y comprueba el uso de la propiedad Form.JScriptSrc.
Se muestra el siguiente mensaje:

error: # 118 en WebPanelSample >> Propiedad Form.JScriptSrc encontrada en la fue
nte: # 118 en WebPanelSample >> Formulario . Propiedad JScriptSrc encontrada en
la fuente

#119 — Propiedad IsPassword: Security Scanner analiza la seccion fuente de
WebPanels and Transactions y comprueba el uso de la propiedad IsPassword.
Se muestra el siguiente mensaje:

error: # 119 en WebPanelSample >> Propiedad IsPassword habilitada en WebForm: #
119 en WebPanelSample >> Propiedad IsPassword habilitada en WebForm

error: # 119 en WebPanelSample >> propiedad IsPassword encontrada en la fuente e
rror : # 119 en WebPanelSample >> propiedad IsPassword encontrada en la fuente

error: # 119 en WebPanelSample >> Propiedad IsPassword encontrada en reglaserror
: # 119 en WebPanelSample >> Propiedad IsPassword encontrada en reglas

#120 — Uso de objetos externos: analiza la seccion de origen de los objetos KB
comprobando el uso de objetos externos.
Se muestra el siguiente mensaje:

error: # 120 en ProcedureSample >> Uso de objetos externos en variables: # 120 e
n ProcedureSample >> Uso de objetos externos en variables

# 120: Nombre 'myMD5' Tipo 'md5'# 120 : Nombre 'myMD5' Tipo 'md5'
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#121 — Uso de control de usuario: Security Scanner analiza la seccion WebPanels
y Transacciones WebForm para el uso de los Controles de usuario.
Se muestra el siguiente mensaje:

error : # 121 en WebPanelSample >> UserControl detectado en WebForm # 121 : Nomb
re ‘'HistoryManager' Tipo ‘'HistoryManager'

#124 — Uso del tipo de datos de cookie: Security Scanner analiza la seccion de
variables de objetos KB para verificar el uso deltipo de datos Cookie.
Se muestra el siguiente mensaje:

error : # 124 en ObjectSample >> Uso de tipo de datos de cookie en variables

#125 - Uso del método XmIWriter WriteRawText: Security Scanner analiza la
seccion fuente de los objetos KB y comprueba el uso
del método XMLWriter WriteRawText.

Se muestra el siguiente mensaje:

error : # 125 en ProcedureSample >> Método XMLWriter WriteRawText utilizado en 1
a fuente

#126 - Uso del patron SDT.FromXml (): Security Scanner analiza la seccion fuente
de los objetos KB 'y comprueba el uso del método-FromXml.
Se muestra el siguiente mensaje:

error : # 126 en WebPanell >> SDT. Patrén FromXml () detectado en la fuente

#127 - Uso del patron SDT.FromJson(): Security Scanner analiza la seccion fuente
de los objetos KB y comprueba el uso del método-FromJson.

Se muestra el siguiente mensaje:

error : # 127 en WebPanell >> SDT. Patroén FromJson () detectado en la fuente

#128 - Uso del Método XMLReaderRawXML: analiza KB objetos seccién de
cheques fuente para el XMLReader Tipo de datos's ReadRawXML Método
de uso.

Se muestra el siguiente mensaje:

error : # 128 en WebPanell >> Método XMLReader ReadRawXML utilizado en la fuente
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#129 — Uso de Blobs Security Scanner analiza la seccion de variables de objetos
KB para verificar el uso del tipo de datos-Blob.
Se muestra el siguiente mensaje:

error : # 129 en WebPanell >> Uso de blob detectado en el objeto WebPanell

#130 - Uso de JSEVENT: Security Scanner analiza la seccion fuente de los objetos
KB comprobando el uso del Método JSEvent.
Se muestra el siguiente mensaje:

error : # 130 en WebPanell >> Uso de JSEvent encontrado en la fuente

#131 - SoapHeaderRaw: Security Scanner analiza la seccion de origen de los
objetos KB y comprueba el uso de la funcion no estandar SoapHeaderRaw.

Se muestra el siguiente mensaje:

error : # 131 en WebPanell >> uso de soapHeaderRaw encontrado en la fuente

#132 - Uso de PathToURL: Security Scanner analiza la seccién fuente de los
objetos KB y comprueba el uso de la funcion PathToURL.

Se muestra el siguiente mensaje:

error : # 132 en WebPanell >> uso de pathToUrl encontrado en la fuente

6.6.2.3. Configuracién de salida para resultados Scanneo:

Figura. 6-16. Datos destino informe de salida del escéner.
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Output
] Only output objects with waming messages Do not show emors when using Environment value
[] Output checksum information [ Output last scan information

[] Excelfile |C:'-DutputSecuntyScanneust Browse

Secan

Figura. El Autor

Aqui solo muestra objetos que estén en riesgo para ser advertidos. El informe
genera un Excel si la casilla Excel File estd marcada y el nombre del archivo y la
ubicacion de escritura se han ubicado con el boton Browse. Este Informe muestra
las anomalias presentadas por cada objeto y sirve como base para estudiar las
alternativas de proteccion y aplicarlas para proporcionar seguridad a la aplicacion.

Por ultimo, se utiliza el botdn Scan para comenzar el andlisis y esperar el resultado.

6.7. GeneXus (GX)y el OWASP Top Ten 2017.

En las aplicaciones desarrolladas los atacantes pueden utilizar diferentes caminos
para cumplir con su objetivo y vulnerar las debilidades que encuentren haciendo de
los productos presas faciles y al explotar las debilidades sacar provecho propio.

Figura. 6-17. Owasp. — Flujo ataques.

Agentes de Vectores Debilidades Controles Impactos Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio

io—' . Ataque Debilidad |r » Control & Impacto \

" Recurso

i Ataque Debilidad |T » Control Impacto

Ataque Debilidad Recurso Impacto
Debilidad Control

Fuente: OWASP Top 10 2017

Muchas veces las aplicaciones no se pueden franquear, pero en algunas ocasiones
los atacantes logran su objetivo poniendo en riesgo los intereses de las operaciones
dando lugar a grandes pérdidas e inclusive hasta la quiebra.
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Figura. 6-18. Owasp. Apartes.

Introduccién GeneXus

OWASP

Open Web Application g e
Security Project

Fuente: GeneXus 16 y el OWASP Top 10 2017

Owasp es una fundacion que trabaja para mejorar la seguridad en el software y tiene
como objetivos:

e Crear conciencia para identificar los riesgos de tipo critico que enfrentan las
organizaciones.

e Proveer técnicas basicas y consejos de como protegerse al momento de
detectar estas areas de riesgo.

Periddicamente OWASP publica un documento estandar con el Top 10 de los
principales riesgos de seguridad en las aplicaciones Web con el fin de cambiar la
cultura en el desarrollo de software, en el incluye una explicacion de la
vulnerabilidad la forma de prevenirlo, asi como diferentes escenarios de ataque.

La dltima publicacién establece los siguientes riesgos:

6.7.1. Al -Inyeccion.

Datos no confiables son enviados a un intérprete como parte de un comando o para
hacer consultas. Estas inyecciones engafian al intérprete ejecutando comandos
para acceder a datos importantes o ingresar a las aplicaciones.

Los tipos de inyecciones segun el intérprete atacado:
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Inyecciones SQL

Inyecciones LDAP
Inyecciones XML

Inyecciones JSON
Inyecciones de Comandos
Inyecciones de Caodigo Fuente

Vamos a analizar los mas importantes.

Inyecciones SQL: Es producida cuando un atacante logra cambiar una
sentencia ejecutada por el DBMS.

GeneXus genera las consultas a la base de datos utilizando consultas con
parametros.

SELECT * FROM Usuarios WHERE UserName = "&UserName” and Password = "&Password”

SELECT * FROM Usuarios WHERE UserName = ? and Password = ?
setString(1,&Username)
setString(2,&Password)

El programador hace:
Comando SQL, comienza en el codigo con la palabra SQL habilitandose la escritura
de comando SQL directamente. Asi:

Sentencia controlada:
SQL SELECT COUNT(1) FROM Contratos WHERE Clild = GAMUser.Getld()

Sentencia sospechosa:
SQL SELECT * FROM Clientes WHERE Cliid = [!&char!]
La variable &char es ingresada por el usuario.

&Sent = 'DELETE FROM CLIENTES WHERE CLICOD = 2'

SQL ['&Sent!]

Aqui podria cambiarse el contenido de la variable: &sent abriendo una puerta que
permita ingresar a la base de datos y apoderarse del control.

Mitigacion:
Debe traerse las tablas de objetos externos a través de DataViews (objeto genexus

de conexion multiplataforma) y utilizar lenguaje propio de Gx para tener acceso
controlado.
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6.7.2. A2 -Autenticacién Rota.

Pérdida de Autenticacion.

Los atacantes pueden ganar control sobre las aplicaciones cuando usando medios
manuales pueden acceder a la aplicacion sobrepasando el login de ingreso a la
misma.

Se producen con frecuencia en las aplicaciones web por mal manejo de sesiones y
accesos de usuario a la aplicacion. Perfiles mal configurados.

Se evitan problemas manejando bien los accesos de usuarios a paginas publicas,
0 sea hay que tratar de exponer las aplicaciones internas en servidores publicos.

Otra forma de vulnerabilidades de este tipo es permitiendo que se hagan ataques
de fuerza bruta con usuarios o combinaciones de usuarios y claves hasta que logren
ingresar.

Tipos de Vulnerabilidades.
De acuerdo con OWASP las vulnerabilidades se pueden presentar de varias formas

Las aplicaciones WEB contienen vulnerabilidades de autenticacién rota de la
siguiente manera:

e Si el atacante tiene una lista de usuarios y contrasefias y la aplicacion le
puede permitir ataques automaticos. Credential Stuffing.

e Permite ataque de fuerza bruta.

e Permite usuarios y contrasefas débiles: Ejemplo admin/admin. Pasword123,
etc.

e Usa contrasefias planas, con hash débiles.

e Usa procesos de recuperacion de usuarios y contrasefas bastante débiles.

e No cuenta con autenticaciones multiples en un solo ingreso, Usuario, clave,
doble clave, uso de token, biometria, etc.

e Expone identificadores de sesiones débiles.

e EXxpone parametros no encriptados.

e No inactiva las sesiones después de un tiempo de inactividad.

Recomendaciones estandar para sortear estas vulnerabilidades:
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Implemente en los accesos a las aplicaciones las autenticaciones multiples, como
Usuario, doble password, uso de Tokens, uso de biometria, etc. con estas
autenticaciones multiples se puede bloguear los ataques de fuerza bruta.

Aprovisione las aplicaciones con usos de sesiones por ingreso creandolas
por cada acceso con un nimero randémico.

No despliegue credenciales por defecto, ni siquiera para los administradores.
Haga que las contraseias se venzan en determinado tiempo.

Elimine los usuarios que no acceden a la aplicacién porque ya no estan son
activos en las empresas.

Use obligatoriamente nomenclatura especial y compleja para la creacion de
usuarios y claves.

Cuide pasar parametros no encriptados entre llamados a objetos o nuevas
estancias de la aplicacion.

Limite los intentos de sesion fallidos hasta inactivar los usuarios.

Autenticacion:

Caracterizada en:

Inicio de sesion

Gestion de contrasefias

Recordar usuario

Mecanismos de recuperacion de contrasefias
Actualizacion de las cuentas

Validacion de sesién

Fortaleza de contrasefias

Mensajes de error

GeneXus:

Proporciona un médulo de seguridad llamado, GAM GeneXus Access
Manager (GeneXus X Evolution 2 o superior). Y que entra a gestionar la
seguridad de usuarios que acceden a la aplicacion.

Utiliza mejores practicas de la industria.

Los tipos de autenticacién soportados por la version son: local, externa,
personalizada, Facebook, twitter, google.

Que debe hacer el desarrollador, programador:

©)
©)

Se recomienda que utilice GAM para configurar las funcionalidades de
accesos seguros.

Implementar un modulo propio siguiendo las configuraciones de accesos
seguros gue recomienda OWASP.

Fortaleza en definicion de usuarios y contrasefias.

Gestidn de contrasefias, vencimientos, complejidad, doble contrasefia, etc.
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Uso de Token si es posible.

Actualizacién de cuentas.

Creacion de accesos con numeros de sesiones.

Uso de mecanismos seguros de recuperacion de contrasefias.

o O O O

Inicio de sesibn:
Validacion que verifica la identidad de quien ingresa y detecta que es quien debe
ser.

Con el uso de:
o Usuarios / Contrasenfas.
Tokens, USB, etc.
Certificados digitales.
Biometria (Huellas, Lectura iris, Lectura facial).

o O O

Consideraciones:
o Se recomienda que el nombre usuario no diferencie entre
mayusculas ni minusculas.
o No permitir la enumeracion de usuarios.
Bloqueo de usuario después de un nimero de intentos.
o Mantener un Log de usuario, sobre todo después de cada
intento de validacion al ingreso. Guardando:
Ip origen, Usuario, Contrasefia, Resultado.

o

Administracion de contrasefas:

Fortaleza:
Una contrasefa es fuerte cuando es muy dificil adivinarla. Debe tenerse en
cuenta la longitud y la complejidad.

El Médulo GAM de GeneXus provee politicas para contrasefias como:
= Tiempo maximo entre cambio de contrasefas (dias)
= Tiempo minimo de espera entre cambio de contrasefias (minutos)
= Largo minimo de las contrasefas
= Minima cantidad de caracteres numéricos en la contrasefa
= Minima cantidad de caracteres mayuscula en la contrasefa
= Minima cantidad de caracteres especiales en la contrasefia
= NuUumero maximo de contrasefias en la historia
= Largo (minimo y maximo)
= Juegos de caracteres (a-z, A-Z,0-9, especiales)
= Historico

Gestion y Recuperaciéon de Contrasefas:
Utilizar politicas de gestion como:
o Utilizar la implementacion GAM.
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o La contraseia debe tener fecha de vencimiento.

o Cuando se vaya a vencer debe estar avisando a cada ingreso dentro
delos x dias para expirar.

o Solicitar la contrasefia actual para efectuar el cambio.

Otras consideraciones:
o Vencimiento de cuenta de usuario.
o Mensajes de error para administracion de cuenta y contrasefia.
Administracion de Sesiones:
La sesion es la instancia que se crea en el momento que el usuario hace un
ingreso al sistema, puede identificarse con un nimero aleatorio que crea el
ingreso y se guarda en una tabla del servidor donde reside la aplicacion.
Los manejos de Cookies se hacen por sesiones. Las cookies mantienen el
valor de variables durante la vida de la sesion de la aplicacion. Con esto
evitamos el paso de parametros por objetos que facilitarian los ataques de

los enemigos.

GeneXus colabora con el objeto websession para ayudar a los manejos de
variables de sesidn y dar utilizacion a estas formas de seguridad.

Exposicidon de identificadores de sesion:

Mitigacion (1)
No transmitir o almacenar el identificador de sesion.

Propiedad Id del tipo de datos websession no debe ser almacenado o
transmitido.

Mitigacion (2)
Utilizar cookies con vencimiento para el identificador de la sesién
Debe tener las propiedades:

- SECURE - Indica a los navegadores que deben enviar esta cookie
solamente a través de conexiones seguras (HTTPS).

- HTTP-ONLY - Indica a los navegadores que esta cookie no debe
ser accesible por scripts (ej.: JavaScript o VBScript).
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- DOMINIO — El dominio de una cookie, le indica al navegador que
la misma es solamente enviada a dicho dominio o subdominios.

- PATH - El path de una cookie, le indica al navegador que la misma
es solamente enviada a dicha aplicacion dentro del dominio o
subdominios.

- SAME SITE - Indica a los navegadores que deben enviar la cookie
solamente si el pedido surgi6 del mismo sitio.

Valores: strict, lax, (vacia).
Mitigacion (3)

Deshabilitar en el servidor web los mecanismos de intercambios de
identificadores de sesion no admitidos para la aplicacion.

Fijacion del identificador de sesion

Una forma habitual de secuestro de sesion, es tratar de fijar el identificador
de sesion de nuestra victima.

6.7.3. A3 -Exposicion de datos sensibles.

Los atacantes roban claves y datos. Ejecutan ataques (Man in the Middle) Hombre
en el medio o roban datos en texto plano directamente del servidor, en transito o
desde el mismo cliente. Los ataque pueden ser de tipo manual, pero pueden
utilizarse bases de datos con hashes que se hicieron publicas para poder obtener
las contrasefas originales.

Este es un ataque de gran impacto en los ultimos tiempos. El gran error, es no cifrar
los datos sensibles. Deben utilizarse también al cifrar algoritmos de muy buena
complejidad para evitar que los atacantes sean capaces de descifrar los datos de
acceso Yy lograr penetrar los puntos de acceso a los programas y aplicaciones.

Las grandes fallas comprometen informacion especial, como informacién personal
sensible, datos de salud, datos personales, registros bancarios, datos de tarjetas de
credito, etc.

En la transmision de datos no protegida se corre el riesgo de ser interceptada y que
el atacante logre obtener toda esta informacion que puede aprovechar para hacer
dafo de todo tipo, financiero, personal, confidencial, etc.

Por esto debe empezar por revisarse el reglamento general de proteccién de datos,
y desde esta base realizar las labores que lleven a resguardar con encripcion
compleja la proteccién de los datos de todo tipo reglamentarios.

Forma de hacer la prevencién:
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Debe seguirse las siguientes recomendaciones como: (OWASP Recomendaciones)

e Clasifique los datos procesados, almacenados o transmitidos por el sistema.
Identifique qué informacion es sensible de acuerdo a las regulaciones, leyes
o requisitos del negocio y del pais.

e Aplique los controles adecuados para cada clasificacion.

e No almacene datos sensibles innecesariamente. Descértelos tan pronto
como sea posible o utilice un sistema de tokenizacion que cumpla con PCI
DSS. Recuerde, los datos que no se almacenan no pueden ser robados.

o Cifre todos los datos sensibles cuando sean almacenados.

o Cifre todos los datos en transito utilizando protocolos seguros como TLS con
cifradores que utilicen Perfect Forward Secrecy (PFS), priorizando los
algoritmos en el servidor. Aplique el cifrado utilizando directivas como HTTP
Strict Transport Security (HSTS).

e Utilice unicamente algoritmos y protocolos estandares y fuertes e implemente
una gestion adecuada de claves. No cree sus propios algoritmos de cifrado.

e Deshabilite el almacenamiento en cache de datos sensibles.

e Almacene contrasefias utilizando funciones de hashing adaptables con un
factor de trabajo (retraso) ademas de SALT, como Argon2, scrypt, bcrypt o
PBKDF2.

e Verifique la efectividad de sus configuraciones y parametros de forma
independiente.

6.7.4. A4 -Entidades Externas XML (XXE).

Con documentos XML que pueden ser ejecutados porque contienen codigos
hostiles ubicandolos en lugares expuestos en donde se pueden insertar estos
documentos y ser corridos logrando explotar vulnerabilidades.

Con estas ejecuciones se pueden extraer datos, ejecutar una solicitud remota desde
el servidor, escanear sistemas internos, realizar ataques de denegacion de servicio
causando gran impacto en las entidades del negocio.

Forma de hacer la prevencion:

La experiencia del programador es muy importante para que detecte en las
aplicaciones donde pueden darse este tipo de ataques y bloquear las posibilidades.
Ademas prevenir estos ataques por XXE requieren de:

e De ser posible, utilice formatos de datos menos complejos como JSON y
evite la serializacion de datos confidenciales.

e Actualice los procesadores y bibliotecas XML que utilice la aplicacién o el
sistema subyacente. Utilice validadores de dependencias. Actualice SOAP a
la versién 1.2 o superior.
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e Deshabilite las entidades externas de XML y procesamiento DTD en todos
los analizadores sintacticos XML en su aplicacidn, segun se indica en la hoja
de trucos para prevencion de XXE de OWASP.

e Implemente validacion de entrada positiva en el servidor (“lista blanca”),
filtrado y sanitizacion para prevenir el ingreso de datos dafinos dentro de
documentos, cabeceras y nodos XML.

e Verifique que la funcionalidad de carga de archivos XML o XSL valide el XML
entrante, usando validacion XSD o similar.

e Las herramientas SAST (examinan el codigo fuente (en reposo) para detectar y reportar
las debilidades que pueden conducir a vulnerabilidades) pueden ayudar a detectar
XXE en el cédigo fuente, aunque la revision manual de codigo es la mejor
alternativa en aplicaciones grandes y complejas.

e Si estos controles no son posibles, considere usar parcheo virtual, gateways
de seguridad de API, o Firewalls de Aplicaciones Web (WAFs) para detectar,
monitorear y bloquear ataques XXE.

6.7.5. A5 -Perdida de control de acceso.

Esta falla es detectable manualmente al ingresar a las aplicaciones y consiste en la
falta de cuidado de los programadores para procurar con dificultad que los usuarios
puedan acceder a las aplicaciones; uso de usuarios privilegiados y perfilados con
contrasefias obligadas para catalogarse como usuarios registrados en el uso de las
aplicaciones.

Forma de hacer la prevencion:
Teniendo las recomendaciones siguientes segun OWASP:

e Con la excepcidn de los recursos publicos, la politica debe ser denegar de
forma predeterminada.

e Implemente los mecanismos de control de acceso una vez y reutilicelo en
toda la aplicacion, incluyendo minimizar el control de acceso HTTP (CORS)
(El CORS regula el acceso a contenidos de servidores ajenos.).

e Los controles de acceso al modelo deben imponer la propiedad (duefio) de
los registros, en lugar de aceptar que el usuario puede crear, leer, actualizar
o eliminar cualquier registro.

e Los modelos de dominio deben hacer cumplir los requisitos exclusivos de los
limites de negocio de las aplicaciones.

e Deshabilite el listado de directorios del servidor web y asegurese que los
metadatos/fuentes de archivos (por ejemplo de GIT) y copia de seguridad no
estén presentes en las carpetas publicas.

e Registre errores de control de acceso y alerte a los administradores cuando
corresponda (por ej. fallas reiteradas).
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e Limite la tasa de acceso a las APIs (conjunto de reglas (cédigo) y especificaciones
que las aplicaciones pueden seguir para comunicarse entre ellas) para minimizar el
dafo de herramientas de ataque automatizadas.

e Los tokens deben ser invalidados luego de la finalizacion de la sesién por
parte del usuario.

e Los desarrolladores y el personal de QA (analista pruebas de calidad) deben
incluir pruebas de control de acceso en sus pruebas unitarias y de
integracion.

6.7.6. A6 -Configuracion de seguridad incorrecta.

Para obtener acceso o conocimiento del sistema del negocio los atacantes muchas
veces intentardn explotar vulnerabilidades sin acceder a cuentas por defecto,
paginas no utilizadas y archivos o directorios que no se hayan protegido.

Forma de hacer la prevencion:
Implemeéntense proceso de instalacion que incluyan:

e Proceso de fortalecimiento reproducible que agilice y facilite la
implementacion de otro entorno asegurado. Los entornos de desarrollo, de
control de calidad (QA) y de Produccion deben configurarse de manera
idéntica y con diferentes credenciales para cada entorno. Este proceso puede
automatizarse para minimizar el esfuerzo requerido para configurar cada
nuevo entorno seguro.

e Use una plataforma minimalista sin funcionalidades innecesarias,
componentes, documentacion o ejemplos. Elimine o no instale frameworks
(entorno de trabajo o marco de trabajo) y funcionalidades no utilizadas.

e Siga un proceso para revisar y actualizar las configuraciones apropiadas de
acuerdo a las advertencias de seguridad y siga un proceso de gestion de
parches. En particular, revise los permisos de almacenamiento en la nube
(por ejemplo, los permisos de buckets S3) (son contenedores de objetos para
almacenar permisos en Amazon).

e La aplicacion debe tener una arquitectura segmentada que proporcione una
separacion efectiva y segura entre componentes y acceso a terceros,
contenedores o grupos de seguridad en la nube (ACLS) (listas de control de
acceso).

e Envie directivas de seguridad a los clientes (por ej. cabeceras de seguridad).

e Utilice un proceso automatizado para verificar la efectividad de los ajustes y
configuraciones en todos los ambientes.

6.7.7. A7 -Cross-Site Scripting (XSS) .
Agujero de seguridad. Permite que se vulneren las aplicaciones inyectando cédigo
javascript en las paginas visitadas por los usuarios.
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XSS es un vector de ataque que puede ser utilizado para robar informacion delicada,
secuestrar sesiones de usuario, y comprometer el navegador, subyugando la
integridad del sistema. Las vulnerabilidades XSS han existido desde los primeros
dias de la Web

Forma de hacer la prevencion:
Para hacer esta prevencion deben separarse los datos no confiables del contenido
activo del navegador. OWASP recomienda:

e Utilizar frameworks seguros que, por disefio, automaticamente codifican el
contenido para prevenir XSS, como en Ruby 3.0 o React JS.

e Codificar los datos de requerimientos HTTP no confiables en los campos de
salida HTML (cuerpo, atributos, JavaScript, CSS, o URL) resuelve los XSS
Reflejado y XSS Almacenado. La hoja de trucos OWASP para evitar XSS
tiene detalles de las técnicas de codificacion de datos requeridas.

e Aplicar codificacion sensitiva al contexto, cuando se modifica el documento
en el navegador del cliente, ayuda a prevenir DOM XSS. Cuando esta técnica
no se puede aplicar, se pueden usar técnicas similares de codificacion, como
se explica en la hoja de trucos OWASP para evitar XSS DOM.

e Habilitar una Politica de Seguridad de Contenido (CSP) es una defensa
profunda para la mitigacion de vulnerabilidades XSS, asumiendo que no hay
otras vulnerabilidades que permitan colocar codigo malicioso via inclusion de
archivos locales, bibliotecas vulnerables en fuentes conocidas almacenadas
en Redes de Distribucion de Contenidos (CDN) o localmente.

6.7.8. A8 -Deserializacion Insegura.

Este ataque no es tan facil de hacer ya que los exploits distribuidos funcionan
raramente. Si no hay ayuda humana este mecanismo de ataque no es muy efectivo,
pero dice OWASP que lo incluye por datos de una encuesta de la industria que no
tiene datos cuantificables. La idea en este ataque es lograr cambiar codigo dentro
de la aplicacion que cambie el comportamiento de la misma.

Forma de hacer la prevencion:

El Unico patrén de arquitectura seguro es no aceptar objetos serializados de fuentes
no confiables o utilizar medios de serializacion que sélo permitan tipos de datos
primitivos. Si esto no es posible, considere alguno de los siguientes puntos:

e Implemente verificaciones de integridad tales como firmas digitales en
cualquier objeto serializado, con el fin de detectar modificaciones no
autorizadas.
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e Durante la deserializacion y antes de la creacion del objeto, exija el
cumplimiento estricto de verificaciones de tipo de dato, ya que el cédigo
normalmente espera un conjunto de clases definibles. Se ha demostrado que
se puede pasar por alto esta técnica, por lo que no es aconsejable confiar
solo en ella.

¢ Aisle el cédigo que realiza la deserializacion, de modo que se ejecute en un
entorno con los minimos privilegios posibles.

e Registre las excepciones y fallas en la deserializacion, tales como cuando el
tipo recibido no es el esperado, o la deserializacion produce algun tipo de
error. » Restrinja y monitoree las conexiones (I/O) de red desde contenedores
o servidores que utilizan funcionalidades de deserializacion.

e Monitoree los procesos de deserializacion, alertando si un usuario deserializa
constantemente.

6.7.9. A9 -Uso de Componentes con Vulnerabilidades Conocida.

Se refiere al uso de componentes tales como librerias, frameworks y otros médulos
de software, que en muchas ocasiones funcionan con todos los privilegios y que se
dejan libres dentro de las aplicaciones.

Forma de hacer la prevencion:
Se previene a través de:

o ldentificar las versiones que estan usando los componentes, incluyendo
dependencias, en este caso podria no usar componentes sin codificar.

e Revisar la seguridad del componente en bases de datos publicas CVE y NVD,
lista de corros del proyecto y lista de correo de seguridad.

e Mantener actualizados los componentes.

o Establecer politicas de seguridad, pasar test de seguridad, licencias
aceptables etc.

e Agregar capas de seguridad alrededor del componente para deshabilitar
funcionalidades sin utilizar.

e Identificar los componentes de acuerdo con la versién, incluyendo
dependencias.

e Actualizar constantemente los componentes en bases de datos publicas.
Listas de correo del proyecto y de seguridad.

e Adoptar politicas de seguridad que regulen el uso de componentes.

e« Tener la opcion de agregar capas de seguridad al componente para
deshabilitar funcionalidades no utilizadas.
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6.7.10. A10 - Registro y Monitoreo Insuficientes.

Es la base de la mayoria de los incidentes de seguridad. Los ataques dependen de
la falta de monitoreo y respuesta oportuna para lograr sus objetivos sin ser
detectados. Para verificar el estatus puede examinar los registros después de las
pruebas de penetracion.

Forma de hacer la prevencién:
Segun el riesgo de los datos OWASP aconseja:

e Asegurese de que todos los errores de inicio de sesién, de control de acceso
y de validacion de entradas de datos del lado del servidor se pueden registrar
para identificar cuentas sospechosas. Mantenerlo durante el tiempo
suficiente para permitir un eventual andlisis forense.

e Asegurese de que las transacciones de alto impacto tengan una pista de
auditoria con controles de integridad para prevenir alteraciones o
eliminaciones.

e Asegurese que todas las transacciones de alto valor poseen una traza de
auditoria con controles de integridad que permitan detectar su modificacion
0 borrado, tales como una base de datos con permisos de insercidon
anicamente u similar.

e Establezca una monitorizacion y alerta efectivos de tal manera que las
actividades sospechosas sean detectadas y respondidas dentro de periodos
de tiempo aceptables.

e Establezca o adopte un plan de respuesta o recuperacion de incidentes, tales
como NIST 800-61 rev.2 o posterior. Existen frameworks de proteccion de
aplicaciones comerciales y de codigo abierto tales como OWASP
AppSensor, firewalls de aplicaciones web como ModSecurity utilizando el
Core Rule Set de OWASP, y software de correlacion de registros con paneles
personalizados y alertas.
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7. RESULTADOS Y PRODUCTOS OBTENIDOS.

El desarrollo de los pasos sistémicos que llevan a feliz término el analisis de
seguridad del proyecto, desglosa al detalle un informe generalizado que muestra las
debilidades encontradas en los objetos que exponen las capacidades que tienen
para arriesgar la informacién que se maneja dentro del sistema de administracion
de tokens bancarios.

El mismo, incluye en referencia al top 10 de OWASP un paralelo entre cada uno de
los problemas de seguridad que generalmente se encuentran en las aplicaciones y
gue las hacen facilmente vulnerables. Algunos de ellos relacionados pueden tocar
la pérdida de control de acceso en la validacion de ingreso, otro como la facilidad
de inyectar c6digo malicioso, entre otras.

7.1. Nomenclatura de objetos.

Al realizar la migracion del modelo desarrollado con GeneXus 9.0 asi como todos
sus objetos fueron renombrados por GeneXus, debido a que en versiones mas
recientes no es posible tener dos objetos con el mismo nombre, aunque sean
diferentes los tipos de objeto. (Sin tener en cuenta la modularidad).

Hay que tener esto en cuenta para poder empatar los reportes asociados a cada
uno de los modelos o aplicaciones que se quieran scannear.

Algunos ejemplos son: Para los Web Panels se agregd el prefijo “H” para los
procedimientos el prefijo “P”.

Figura. 7-1. Gx 90 — Gx Evo 3.

GeneXus 9 GeneXus X Evolution 3
Mame Type f Name Type
'&E“EMEBVDE Web Panel f& HClienteBVD2 : Web Panel

Fuente. El Autor.

7.2. Scannear la Aplicacion de Administracién de Tokens.

Una vez montada la aplicacién de Administracion de Tokens, actualizada a la nueva
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version de Gx Evo 3, y superada la instalacion de la dll, se procede a realizar con el

buscador las vulnerabilidades de seguridad.

Marcamos la opcién de salida generar Excel con el nombre: ResultadoSeguridad.xls

Figura. 7-2, Archivo destino.

Output
[] Only output objects with waming messages Do not show emors when using Environment value
[] Output checksum information [] Output last scan information

Excel file

|C:'-.Resu|tad0 Seguridad xlsx Browse

Scan

Fuente: El Autor

Y presionamos el botdn Scan.

Dura unos cuantos minutos escaneando todos los objetos de la
finalmente produce el archivo Excel: C:\ResultadoSeguridad.xlsx

Figura. 7-3. Excel destino.

i Disco local (C3)

Inicio Compartir Vista
] v
« v 4 ‘. » Esteequipo > Discolocal (C)
‘i, Disco local (C) & Nombre Fecha de modificacién Tipo

$Recycle Bin swapfile.sys Archivo de sistema

ACH 3 SUSClientID log Documento de texto

Adming @ ResultadoSeguridad.x|sx Hoja de calculo de Microsoft Excel

Adming07 PKCS#7 Encripcion W XP-PKI V2.bat Archivo por lotes de Windows

Archivos de programa [E] prcs=7 DesEncripcion W XP-PKI V2.bat Archivo por lotes de Windows

Avchivos de pragrama (6] pagefile.sys Archivo de sistema
hiberfil.sys Archivo de sistema

Borrar By, GuKeys.gea Genexus Authorization

C_Edgar [=] ENTRUST Suced 32 Bits Encripta W XP-PKI V2.bat Archivo por lotes de Windows

Config.Msi [%] ENTRUST Suced 32 Bits DESEncripta W XP-PKI V2.bat Archivo por lotes de Windows

Decompiler Windows Carpeta de archivos

s Documents and Settings Usuarios Carpeta de archivos

TP Carpeta de archives

GXQuery Catalog

Suctern Malume Infarmation 12:00 2000 o Carocia de oo bioc

Fuente. El Autor.
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7.3. Tabla Referencia del escaner de seguridad OWASP top 10 2017.

Esta tabla muestra la referencia entre la nomenclatura que marca OWASP y la que
exhibe el Scanner de GeneXus.

Por ejemplo OWASP marca: A1y El Scanner: #103, #108, #113, #114, #120, #126,
#127, #128, #129

Figura. 7-4. Transcripcién de cédigos Owasp.

v |V v vV Vv v’
A6 v

AT v v v v vV

AB V| v |V v
A9 vV

Fuente. El Autor.

7.4. Resultado General del Scanneo con Seguridad para GeneXus.

Luego de lanzar el scanneo se produce una tabla de 365 registros de cada uno de
los objetos que presentan posibles debilidades frente a la seguridad web que
exponen en la aplicacion. Esta es la lista de los objetos y su clasificacion.
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Start At | 9/04/2020 5:29:00 p. m.
End At | 9/04/2020 5:35:00 p. m.

Code Object Type Object Name Message
100|Transaction TBBVDO1 Object parameters not encrypted
100|Transaction TBBVD02 Object parameters not encrypted
100|Transaction TBBVDO3 Object parameters not encrypted
100|Transaction TBBVDO4 Object parameters not encrypted
100|Transaction TBBVDO5 Object parameters not encrypted
100|Transaction TBBVDO6 Object parameters not encrypted
100|Transaction TBBVDO7 Object parameters not encrypted
100|Transaction TBBVD08 Object parameters not encrypted
100|Transaction TBBVDO09 Object parameters not encrypted
100|Transaction TBBVD10 Object parameters not encrypted
100|Transaction TBBVD11 Object parameters not encrypted
100|Transaction TBBVD12 Object parameters not encrypted
100|Transaction TBBVD13 Object parameters not encrypted
100|Transaction TBBVD14 Object parameters not encrypted
100|Transaction TBBVD15 Object parameters not encrypted
100|Transaction TBBVD16 Object parameters not encrypted
100|Transaction TBBVD17 Object parameters not encrypted
100|Transaction TBBVD18 Object parameters not encrypted
100|Transaction TBBVD19 Object parameters not encrypted
100 Transaction TBBVD20 Object parameters not encrypted
100|Transaction TBBVD21 Object parameters not encrypted
100 Transaction TBBVD22 Object parameters not encrypted
100|Transaction TBBVD23 Object parameters not encrypted
100 Transaction TBBVD24 Object parameters not encrypted
100|Transaction TBBVD25 Object parameters not encrypted
100 Transaction TBBVD26 Object parameters not encrypted
100|Transaction TBBVD27 Object parameters not encrypted
100(|Transaction TBBVD28 Object parameters not encrypted
100|Transaction TBBVD29 Object parameters not encrypted
100|Transaction TBBVD30 Object parameters not encrypted
100|Transaction TBBVD31 Object parameters not encrypted
100(|Transaction TBBVD32 Object parameters not encrypted
100|Transaction TBBVD33 Object parameters not encrypted
100(|Transaction TBBVD34 Object parameters not encrypted
100|Transaction TBBVD35 Object parameters not encrypted
100|Transaction TBBVD36 Object parameters not encrypted
100|Transaction TBBVD37 Object parameters not encrypted
100|Transaction TBBVD38 Object parameters not encrypted
100|Transaction TBBVD39 Object parameters not encrypted
100|Transaction TBBVDA40 Object parameters not encrypted
100|Transaction TBBVD41 Object parameters not encrypted
100|Transaction TBBVDA42 Object parameters not encrypted
100|Transaction TBBVD43 Object parameters not encrypted
100|Transaction TBBVDA44 Object parameters not encrypted
100|Transaction TBBVD45 Object parameters not encrypted
100|Transaction TBBVDA46 Object parameters not encrypted

77




101|Attribute BBT16Msj Attribute Format allows HTML

101|Transaction TBBVD91 HTML Attributes detected in WebForm (Name 'BBV91CdPro'
Type 'HTML'. Name 'BBV91Estad' Type 'HTML'.)

101|Transaction TBBVD94 HTML Attributes detected in WebForm (Name 'BBV94TipSo'
Type 'HTML'. Name 'BBV94EstSo' Type 'HTML'.)

101|Transaction TBBVD97 HTML Attributes detected in WebForm (Name 'BBV97EstAr'
Type 'HTML'.)

101|Transaction TBBVD98 HTML Attributes detected in WebForm (Name 'BBV98EstRg'
Type 'HTML'.)

101|Transaction TBBVT16 HTML Attributes detected in WebForm (Name 'BBT16TipB'
Type 'HTML'. Name 'BBT16Msj' Type 'HTML'. Name 'BBT16Ind'
Type 'HTML'. Name 'BBT16InloE' Type 'HTML'. )

101|Transaction TBVDO16A HTML Attributes detected in WebForm (Name 'BDoTipldeC'
Type 'HTML'.)

101|Transaction TBVDO67A HTML Attributes detected in WebForm (Name 'BV067TipD1'
Type 'HTML'. Name 'BV067TipD2' Type 'HTML'. )

101|Web Panel HCIFI161 HTML Textblock detected in WebForm (Name 'txtMessages'
Type 'HTML'. Name 'htmITxtEmptyEvent' Type 'HTML'. Name
"txtScriptsArea' Type 'Raw HTML'. )

101|Web Panel HClienteDepuraMiBV HTML Attributes detected in WebForm (Name
'&wSeguroDesAutorizar' Type 'HTML'.)

101|Web Panel HColConfSolServTokdHTML Attributes detected in WebForm (Name '&BBV87TipD1'
Type 'HTML'. Name '&BBV87TipD2' Type 'HTML'.)

101|Web Panel HTokensBV01 HTML Attributes detected in WebForm (Name '&bBDO14Marca'
Type 'HTML'. Name '&bBDO14Tipo' Type 'HTML'".)

101|Web Panel HTokensBV23 HTML Attributes detected in WebForm (Name '&ChkTipo' Type
'HTML'. Name '&bBD0O14Marca' Type 'HTML'. Name
'&bBDO14Tipo' Type 'HTML'. )

101|Web Panel HTokenslLoad HTML Textblock detected in WebForm (Name 'formulario’ Type
'HTML'. Name 'archivo' Type 'HTML'. Name 'boton’' Type 'HTML'.
)

101(Web Panel HTokensBV02 HTML Attributes detected in WebForm (Name '&bBBV87TipBn'
Type 'HTML'. Name '&bBBV87Estad' Type 'HTML'.)

101|Web Panel HTokensBV03 HTML Attributes detected in WebForm (Name '&bBBV87TipBn'
Type 'HTML'".)

101|Web Panel HTokensBV04 HTML Attributes detected in WebForm (Name '&bBDO14Marca'
Type 'HTML'".)

101|Web Panel HTokensBV05 HTML Attributes detected in WebForm (Name '&bBDO14Marca'
Type 'HTML'. Name '&bBDO14Tipo' Type 'HTML'".)

101|Web Panel HTokensBV06 HTML Attributes detected in WebForm (Name '&bBDO14Marca'
Type 'HTML'.)

101|Web Panel HTokensBV07 HTML Attributes detected in WebForm (Name '&bBDO14Marca'
Type 'HTML'. Name '&bBD0O14Estad' Type 'HTML'. )

101|Web Panel HTokensBV08 HTML Attributes detected in WebForm (Name '&bBBV87TipBn'
Type 'HTML'.)

101|Web Panel HTokensBV10 HTML Attributes detected in WebForm (Name '&bBDO14Marca'

Type 'HTML'.)
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105|Web Panel HTokensBV20DetaRe[HTTP protocol is not Secure

105|Web Panel HTokensReenvio HTTP protocol is not Secure

105|Web Panel HTokensReporteReinHTTP protocol is not Secure

105|Web Panel HTokensReporteVto [HTTP protocol is not Secure

105|Web Panel HTokensReporteVtoHHTTP protocol is not Secure

108|Procedure PBBVI127i Native Code usage found in source

108|Web Panel HloginTokens Native Code usage found in source

113|Procedure PBBVI127 XMLReader ValidationType property not used in source
113|Procedure PBBVI127v XMLReader ValidationType property not used in source
113|Procedure PBBVI127i XMLReader ValidationType property not used in source
115|Procedure PBDOI007 Random function found in source

117|Web Panel HCIFI161 Form.HeaderRawHTML property found in source
119|Web Panel HloginTokens IsPassword property found in source

122|Web Panel RecentLinks SDT.ToXml() pattern detected in source

122(Web Panel RwdRecentLinks SDT.ToXml() pattern detected in source

126|Web Panel RecentLinks SDT.FromXml() pattern detected in source

126(Web Panel RwdRecentLinks SDT.FromXml() pattern detected in source

130|Web Panel HCIFI161 JSEvent usage found in source

130(Web Panel HColConfSolServTokdJSEvent usage found in source

130|Web Panel HTokensRechazar  [JSEvent usage found in source

130|Web Panel HTokensDevolucion [JSEvent usage found in source

130|Web Panel HTokensBV21AprMas{JSEvent usage found in source

130(Web Panel HTokensReenvio JSEvent usage found in source

Resumen de resultados de vulnerabilidades encontradas:

Figura. 7-5. Resumen vulnerabilidades.

100|Cifrado de parametros 234
101|Formato HTML 46
105(Protocolo HTTP 67
108|Uso de cédigo nativo 2
113|Uso de la propiedad ValidationType de XMLReader _
115|Funcién Aleatoria 1
117|Propiedad FormHeaderRawHTML 1
119|Propiedad IsPassword
122(Cédigo que no representa vulnerabilidad 2
126|Uso del patrén SDT.FromXml
130{Uso de JSEVENT

Total... 365

Fuente. El Autor.
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Comportamiento grafico de los objetos o puntos vulnerables:

Figura. 7-6. Composicion vulnerabilidades.

. Cantidad

= 100 Cifrado de parametros

= 101 Formato HTML
= 105 Protocolo HTTP
108 Uso de codigo nativo
= 113 Uso de la propiedad ValidationType de XMLReader
= 115 Funcién Aleatoria
m 117 Propiedad FormHeaderRawHTML
= 119 Propiedad IsPassword
= 122 Cdodigo que no representa vulnerabilidad
= 126 Uso del patrén SDT.FromXml
= 130 Uso de JSEVENT

Fuente. El Autor.

Bastante importante el nimero de casos presentados en la exposicion de objetos
de tipo Cifrado de parametros con 234, el segundo en importancia con 67 casos es
la exposicion de protocolos HTTP y luego con 46 objetos los de Formato HTML,; ya
los demas casos son con uno, dos y tres objetos expuestos.
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7.5. Sintesis del analisis y extraccion de lo vulnerable e importante.

El anterior andlisis general de todos los objetos nos mostraba todos los puntos que
estan expuestos a vulnerabilidades calificadas en el marco de OWASP. Ahora
vamos a realizar un andlisis mas especializado viendo lo que verdaderamente debe
ser modificado para resolver las exposiciones de acuerdo a estudios y la manera
como se van desenvolviendo las aplicaciones realizadas, en especial esta de la
Administracién de Tokens Bancarios.

Para ello vamos a aplicar colores de acuerdo con la importancia de la exposicion,
de la siguiente manera:

Figura. 7-7. Codigos y colores vulnerabilidades.

Caodigos que no aplican al modelo y/o a la version GeneXus 9
Caodigos que no estan disponibles en la version del Security Scanner
Caodigos que se trabajaron en los modelos

Caodigos que no representan vulnerabilidad (seguros)

Fuente. El Autor.

Exhibimos a continuacién una relacion de todas las reglas OWASP dentro de su
enmarcacion de vulnerabilidades para poder extraer las que se presentan dentro de
nuestro analisis de la aplicaciéon de Administracion de Tokens.

Figura. 7-8. Resumen mas explicito vulnerabilidades.
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Para los 2 primeros colores (naranja y amarillo) para los objetos extractados no
tenemos ninguna coincidencia. Los de color azul, 122 y 123 no representan codigos
inseguros o no son de vulnerabilidad importante. Ademas los excluimos junto con el
128, 131 y 132 puesto que no se presentan. Los que estan subrayados no se han
presentado en el scanneo.y finalmente los mostrados en rojo, son los que en
realidad deben ser revisados o mostrados en el resumen final.

Fuente. El Autor.

Figura. 7-9. Resumen del resumen de vulnerabilidades.
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Fuente. El Autor.

7.6. Vulnerabilidades de caracteristicas especiales y su tratamiento.

En el modelo se encontraron diferentes posibles vulnerabilidades, de las cuales
algunas por el contexto y la forma de operacion, hace que esto esté controlado y no
represente un alto riesgo. Por ejemplo el uso de accesos a través de usuario de
Servidor AS400, el uso y aplicacion de perfiles, la segmentacidn de la aplicacion, la
jerarquizacién de la misma que permite restringir acceso y limitar privilegios, etc.

Posible vulnerabilidad

Parameterless LINK command found [ #100 ].

Objetos involucrados y/o
relacionados

HClienteBV05, HClienteBV08, HClienteBV09, HClienteBV15,
HClienteBV17, HClienteBV18, HClienteBV19, HClienteBVRep07,
HClienteBV20, HClienteBV21A, HClienteBV21B, etc.

Problema A Pérdida de Control de Acceso: No se valida si el usuario final esta autenticado y/o
autorizado para descargar el archivo.

Solucién A Establecer algun método de validacién antes de descargar el archivo solicitado.
* Se puede utilizar un WebService, una consulta a la base de datos o utilizar una
variable del tipo WebSession.

ProblemaB Este proceso no controla la eliminacién del archivo posterior a su uso.

Soluciéon B Dar al proceso el control de eliminar el archivo posterior a su uso.

® Se puede utilizar la funcién sleep() y posterior eliminar el archivo descargado,
utilizando una variable del tipo file.

Objeto Externo Relacionado

DOWNLOAD.
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Posible vulnerabilidad HTML Textblock detected in WebForm. [ #101 ].

Objetos involucrados y/o HTokensLoad
relacionados

Problema A Crea un formulario manual (etiquetas HTML), donde incluye 3 campos ‘ocultos’,
uno de estos campos incluye el PATH/Ruta del archivo.
Solucién A No incluir campos ocultos con informacién sensible como la ruta del archivo.

Utilizar otros métodos para pasar la informacién y/o cambiar la funcionalidad del
programa externo para que este controle la ruta del archivo.

Soluciéon B Utilice varios métodos para pasar informacion sensible:

e Utilizar una variable del Tipo WebSession en GeneXus y guardar la informacion.
Para recuperar lainformacién en el programa externo se debe consumiry utilizar la
clase apropiada distribuida por GeneXus para obtener la informacion.

e Creary consumir un WS/API donde se pase el archivo en base64y la informacién
adicional cifrada.

Objeto Externo Relacionado |SERVLETUPLOAD - Programa Java que luego se convierte en una libreria que
consume llamados para alojar archivos de Base de Datos de subida al AS400 a través
de una ubicacién dentro del servidor de aplicaciones.

7.7. Analisis de resultados e impactos.

Lo mencionado anteriormente expone el reto de adoptar unas buenas practicas para
el desarrollo de los nuevos productos y la correccion de los existentes logrando la
conciencia de proteger los intereses de los clientes a través de muchas alternativas,
empezando por la adopcion de mejores y mas seguros desarrollos para las
aplicaciones.

Estas buenas practicas deben trascender a todos los desarrollos de las areas de
tecnologia e inclusive penetrar en desarrollo que no sean desprendidos y apoyados
por el generador GeneXus (Gx). Ademas recomendar la creacion de la fabrica de
software que promueven las grandes compafias para hacer software genérico y
masivo para las diferentes industrias; entre ellas la industria del dinero y el manejo
de las finanzas.

Las fabricas de software tienen como objetivo el desarrollo de productos a la
medida, que al final se elaboran con los conocimientos de negocio que posee el
cliente, es decir el cliente es quien dirige el desarrollo de sus aplicaciones, y la
fabrica le proporciona conocimientos, agilidades, profesionalismo metodoldgico en
el manejo de proyectos y personal para que los desarrolle. El cliente finalmente
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gueda como dueiio de la propiedad intelectual de los desarrollos. En estos
desarrollos es donde la metodologia y mejores précticas tanto de logistica como de
seguridad de la informacion juegan un plus destacado; porque suman el
aseguramiento informético a la calidad para la puesta en produccion de mejores y
mas actualizados productos.

En resumen, la fabrica de software debe propender la adopcion de metodologia con
el uso de buenas préacticas de desarrollo seguro para que, al generar productos en
masa impulse el aseguramiento y la calidad de los productos a entregar y se hagan
los desarrollos cada vez menos artesanal y mas profesionales.

Figura. 7-10. Resultados e impactos.

Fuente: IT Consultores. http://www.itconsultores.com.co/services/softwarel-2?lang=en

7.8. Debilidades en el uso de Tokens criptograficos.

Aunque la orientacion del objetivo de éste estudio no es directamente el Token y
sus debilidades, vamos a expresar algunas de ellas muy puntuales.

Exponer la informacion de los tokens en los logs de gestién. Los logs de gestidn
estan ubicados en las areas de maquina virtual y si un atacante logra penetrar hasta
esta area, puede conocer el serial y la identificacion del cliente asignado al token,
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la cual es bastante informacion de seguridad del dispositivo.

Secuestro de Tokens facilitados por acceder a una sesion y poder tomar el control
a través de cross-site 6 scripting, usando inyeccion de codigo java-script o html se
puede tomar el control de una aplicacién y de sus tokens de seguridad, aunque la
posibilidad es minima.

Por todas estas posibilidades deben generarse Tokens robustos contratados con
empresas serias y reconocidas que cumplan con todos los sellos de calidad que
sean acreditados y superen las expectativas esperadas.

Los tokens y su sistema de verificacién deben generar nUmeros aleatorios de dificil
adivinacion en su algoritmo de secuencia. Ademas acompafar la validacion y
verificacion de autenticidad con otros identificadores como IP, cédula del cliente,
tipo de identificacién, etc.

También generar proteccion en el uso de los tokens a través de no transmitir
informacion de los tokens en la Url, hacerlo a través de cookies y en el codigo interno
de la aplicacion, evitar sesiones simultaneas con la misma identificacion del cliente,
no hacer visible la digitacion de los seriales de identificacion, inactivar las sesiones
después de tiempos medidos de inoperabilidad, evitar sesiones simultaneas de un
mismo cliente, es decir manejar nimero de sesion para cada ingreso e inactivar los
anteriores, ademas de todas las medidas que se aconsejan a nivel de desarrollo
seguro.

Tanto la semilla como el inventario pueden ser tomados por atacantes para luego
de tener su dominio poder hacer cambios en los estados de las mismas; como por
ejemplo, una semilla de token que esté inactiva, alterar su estado y activarla para
ponerla en uso y poder operar el sistema. Poder también cambiar a una semilla
activa su identificacion para que la pueda usar otro cliente. Poder alterar cualquier
dato del inventario y secuestrar la informacibn o volver loco el sistema;
afortunadamente hay un buen control de acceso que puede limitar las acciones de
los atacantes y el poner la aplicaciéon en un servidor de aplicaciones internas
ayudaria muchisimo en la seguridad; pero desafortunadamente muchas veces se
hace residir un aplicativo en servidores expuestos porque no hay presupuesto y se
toman acciones equivocadas como esta.
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8. CONCLUSIONES

En todos los proceso de gestion tanto en las empresas como en la vida cotidiana se
incluye la tecnologia; esta visto que darse a conocer al mundo exterior es exponerse
a las posibilidades de ser intersectados via internet y quedar expuestos a que los
ataques sean mal intencionados y sean aprovechables para perder tanto
oportunidades de negocio como capital econémico.

Es por esto que deben estudiarse todas las posibilidades de ser atacados y
establecer todos los mecanismos defensivos que puedan adoptarse para
resguardar todos los intereses de una compafiia, y mas si es de tipo financiero.

Las compafias de tipo financiero no solo exponen sus propios capitales y recursos,
si no el de todos sus clientes que han depositado la confianza en ellas; y también
han encargado sus ahorros para que sean manejados y obtengan intereses que
hagan crecer sus capitales. Ademas, también grandes capitales y movimientos de
gue abarcan los intereses de clientes empresariales para las entidades financieras,
cubriendo sus néminas Yy facilitando los pagos de las obligaciones en las que estan
comprometidos en donde todo este tipo de operaciones deben llevar un componente
de seguridad de alto compromiso.

Los tokens como una unidad de seguridad brindan confianza a los usuarios para
acceder con tranquilidad a las aplicaciones financieras y es por eso que Su
administracion debe sumar toda la seguridad que se necesita para afianzar su uso
obligatorio.

OWASP es la entidad que resume todas las posibles vulnerabilidades que pueden
atacar en todos los escenarios posibles a los accesos que comprometen la red de
internet.

OWASP crea conciencia de la necesidad de andar protegiéndose a toda hora de los
posibles ataques de piratas informaticos y ademas provee las técnicas y
herramientas para contrarrestar y preveer el riesgo.

La aplicacién de Administracion de Tokens tiene tres grandes procesos que implican
ser bien administrados y protegidos; el proceso de cargue de semillas al inventario
de tokens, la creacion automatica de las solicitudes de tokens desde la banca virtual
en el momento de la operacion de registro de los clientes o la reposicion de los
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tokens y por ultimo la asignacién de los tokens a las solicitudes por parte de los
clientes.

El desarrollo de programas realizado en el pasado no contemplaba la aplicacién de
protocolos de desarrollo seguro, puesto que para ese entonces no habia tanta
exposicion a intrusos y no revestia mucha importancia como la que se exige ahora
por el incremento del uso masificado de internet.

Los riesgos mas significativos que presenta el estudio de esta aplicacion son, la
inyeccién de codigo, la exposicion de parametros sin encriptar, la exposicion de
cbdigo html para facilitar accesos, y la autenticacién rota que facilita acceder a los
servicios de las aplicaciones.

Las medidas a tomar para mitigar los riesgos son: en el momento de conectar
objetos que involucren parametros, estos deben ir encriptados o pasarlos a travées
de variables de sesidon con cookies, no incluir campos ocultos con informacién
sensible como las rutas de los archivos, cuando se descargan archivos establecer
métodos de validacion antes de realizar las acciones, etc.

Cuidar de campos digitados por el usuario ya que a través de ellos puede accederse
inyectando instrucciones sgl o codigo html de significada importancia como
vulnerabilidad aprovechable; utilice validaciones en la digitacion de tal manera que
solo se capture informacion bien parametrizada y validada.

De todas estas experiencias se recoge que ellas multiplican conocimiento para ser
aplicado a los nuevos desarrollos de tal manera que queden estandares probados
para implantarse y hacer de las aplicaciones sitios mas seguros.

Las experiencias vividas y aprendidas durante el desarrollo de este trabajo se
suman para enriquecer los estandares a ser determinados con los conceptos de
fabricas de software y establecer manuales y directivas de procesos aplicando
desarrollo seguro en las futuras aplicaciones.
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