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1. INTRODUCCION

Hoy dia las empresas requieren recursos tecnoldgicos para la optimizacion de
procesos, esto genera que se realice implementaciones de facil manejo para
centralizar la informacién y determinar perfiles de usuarios y equipos que acceden
a estas soluciones.

Como solucién a esta necesidad las empresas utilizan uno de los servicios mas
convencionales para su gestion, se trata del Directorio Activo(Introduccién a Active
Directory Domain Services, 2017), servicio incluido en los sistemas operativos de
Windows Serve en sus diversas versiones.

Este servicio puede ser implementado de forma On-Premise, Cloud Azure o de
forma mixta (Microsoft, 2020d), dependiendo del tipo de implementacion varia su
administracion y su aseguramiento ante posibles riesgos de seguridad de la
informacion.

Atacantes aprovechan las implementaciones de Directorio Activo mal aseguradas,
la firma de seguridad Rapid7 (Under the Hoodie 2019, 2019) realizo 180 pruebas de
PenTesting de las cuales el 36% de los compromisos se centraron principalmente
en evaluaciones de redes internas, de estas el 96% de vulnerabilidades potenciales
se evidenciaron en Directorio Activo.

En el mercado existen entidades como el CIS (CIS Controls, 2020) y NIST (Franklin
Smith, 2017) que generan guias de seguridad de parametrizacién de estandares de
seguridad en Directorio Activo, algunas son publicadas de forma libre, pero
informacion mas detallada tiene costo.

El planteamiento de este proyecto consiste en la verificacion del grado de
inseguridad de las infraestructuras Windows Server de Directorio Activo y
construccion de una guia de aseguramiento que eleve el nivel de seguridad
encontrado, en un modelo de Directorio Activo On-Premise es decir de forma local,
esto debido a que nos reduce los costos de implementacion, ademas de que todo
el aseguramiento sera propuesto por los autores del presente proyecto.

El proyecto se desarrollara en 4 fases con el fin de alcanzar los objetivos.

Fase 1. Malas practicas de implementacion de Directorio Activo
Fase 2. Analisis de Directorio Activo inseguro

Fase 3. Implementacion de Directorio Activo con aseguramiento
Fase 4. Analisis de Directorio Activo asegurado

Este proyecto se apoya en la linea de investigacion Software inteligente y
convergencia tecnoldgica de la Universidad Catolica (Universidad Catolica, 2020)
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donde tiene un alcance cuasiexperimental, en los cuales se manipula las variables
independientes.

Se determinaron diferentes riesgos y limitaciones que se pudieran presentar

e El periodo del licenciamiento de Windows Server implica varias instalaciones
del sistema operativo Windows Server.

e La encuesta an6énima no alcanzara una muestra de mas de 35
administradores de plataforma tecnoldgica.

e La simulacion consistird en una prueba de concepto dentro de los recursos
virtualizados en un computador personal.

e Lareduccion de riesgos se apoyara en los resultados de sistemas operativos
virtualizados.

e La documentacion se elaborard partiendo de los sistemas operativos
simulados.

e Los analisis PenTest solo se ejecutaran las fases de reconocimiento,
escaneo y enumeracion, ya que hasta ese punto se puede demostrar el nivel
de aseguramiento.

Teniendo en cuenta el conocimiento adquirido en la especializacion seguridad de la
informacion, se pretende desarrollar esta iniciativa de guia documentada de malas
practicas de implementacion, correcta implementacion, remediacién y hardening.
Para los administradores de Directorio Activo y las empresas que no cuentan con la
experiencia en gestion de la seguridad de la informacion, encaminados en generar
una cultura de proteccion de la informacion.



2. GENERALIDADES

2.1. LINEA DE INVESTIGACION

Este proyecto se basa en la linea de investigacion Software inteligente y
convergencia tecnologica de la facultad de ingenieria de Universidad Catodlica de
Colombia, para la Especializacion de Seguridad de la Informacion.

2.2. PLANTEAMIENTO DEL PROBLEMA

Microsoft integra en sus sistemas operativos Windows Servers diversos servicios
para gestion de equipos, usuarios, impresoras, entre otros, estos servicios se usan
con el fin de una integracion de recursos centralizados en una empresa.

Cuando se implementa un controlador de dominio, se levanta un servicio de
Directorio Activo, el cual proporciona una infraestructura escalable y de féacil
administracion para gestion de usuario y equipos.

Actualmente existen formas de implementar este servicio ya sea On-Premise, Cloud
Azure o de forma mixta, cada implementacion se realiza en infraestructuras
diferentes, estas implementaciones ofrecen beneficios en costos, a su vez cambia
la forma de implementar los niveles de seguridad, sin embargo, ambas
infraestructuras presentan debilidades.

Estas debilidades representan fallos muy criticos de seguridad, lo cual puede incurrir
en comprometer la informacion de las empresas ocasionando pérdidas econdmicas,
en 2019 Colombia reporto que los ataques a empresas generaron extorciones entre
32 millones y 160 millones de COP por ataque, esto conlleva a que el 60% de las
empresas que sufren un ciberataque apenas se pueden sostener econémicamente
6 meses (Ceballos Lopez et al., 2020), una débil implementacién del Directorio
Activo puede impactar a una empresa de forma negativa.

Al consultar en Common Vulnerabilities and Exposures de Mitre (CVE - Search
Results, 2020) reportan mas de 500 vulnerabilidades asociadas a Directorio Activo,
en solo lo que va del afio en curso, por esta razén es muy importante aclarar la
relevancia que tiene el Directorio Activo en las empresas ya que al ser un servicio
centralizado su nivel de impacto es critico, el Directorio Activo es un servicio de uso
mundial, tipicamente de uso interno en las empresas y con el fin de optimizar el
acceso de los usuarios se integra a otras plataformas, como lo menciona Sean
Metcalf fundador de Trimarc (Metcalf, 2020b), los atacantes les apetece vulnerar
este servicio ya que no se trata solo de datos, se trata de controlar todo, un acceso
a este servicio con privilegios de administrador puede ser el peor escenario para un
administrador de esta plataforma, esto debido a que su transversalidad implica
riegos a toda la infraestructura tecnologica.
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2.2.1. ANTECEDENTES DEL PROBLEMA

Es importante garantizar la seguridad de un Directorio Activo o de lo contrario puede
comprometer los pilares de la seguridad de la informacion, CID (lcontec, 2020), esto
implica pérdidas econOmicas para las empresas, segun un estudio de Gartner
(Moore, 2018), muestra que los gastos en inversion de seguridad informética a nivel
mundial incrementan cada afio en promedio en un 8,7%, esta inversion es

significativa, pero necesaria si se quiere proteger la informacion.

Tabla 1 - Inversion en millones USD en Seguridad informética a nivel mundial.

Tipo de inversion 2017 2018 2019
Seguridad de la aplicacion 2,434 2,742 3,003
Seguridad en la nube 185 304 459
Seguridad de datos 2,563 3,063 3,524
Gestion de acceso de identidad 8.823 9,768 10,578
Proteccion de infraestructura 12,583 14,106 15,337
Gestion Integrada de Riesgos 3.949 4,347 4.712
Equipo de seguridad de red 10,911 12,427 13,321
Otro software de seguridad de la informacion 1,832 2,079 2,285
Servicios de seguridad 52,315 58,92 64,237
Software de seguridad del consumidor 5,948 6.395 6.661
Total 101,544 114,152 124,116

Fuente (Moore, 2018)

Frente a tanta inversion en seguridad informatica a nivel mundial, no es suficiente
si no se cuenta con buenas practicas de aseguramiento, por eso es de gran
importancia proteger el Directorio Activo, tomar medidas preventivas en posibles
escenarios de ataques pueden mitigar los riesgos para las empresas, consultando
el sitio web de Common Vulnerabilities and Exposures de Mitre (CVE - Search
Results, 2020) se evidencia que cuentan con mas de 500 vulnerabilidades
asociadas a Directorio Activo solo desde el 1 de enero de 2020 hasta la fecha de
redaccion de este documento.

Cuando tomamos una perspectiva nacional vemos que los ataques cibernéticos en
Colombia van en aumento, informes como Tendencias Cibercrimen Colombia 2019
— 2020 (Ceballos Lopez et al., 2020), publicado por el observatorio de ciber crimen
de la policia nacional (CAl Virtual, 2020), muestra que este pais tiene el 30% de
ataques Ransomware (Rodriguez Vallecilla & Mina Loango, 2019), a nivel
Latinoamérica y el principal blanco fueron las Pymes con un total de 717 empresas
vulneradas exitosamente, estos fueron los ataques realizados.
6



Tabla 2 - Tipos de ataques en Colombia.

Tipo de amenaza Porcentaje
Phishing 42%
Suplantacion de Identidad 28%
Ataque Malware 14%
Fraudes de pagos en linea 16%

Fuente (Ceballos Lopez et al., 2020)

En un andlisis local, Bogoté fue la ciudad méas afectada de Colombia se presentaron
5.308 denuncias en 2019, esto hace ver la necesidad de generar una cultura de
buenas practicas en materia de seguridad de la informacién, considerando que la
incorrecta implementacion y administracién del Directorio Activo expone el 90% de
las empresas a fallos de seguridad, en pruebas realizadas por Red Teams se
evidencio que el 74% de las veces se obtienen las credenciales de administrador y
esto se debe a malas practicas por parte de los administradores Directorio Activo.
(Why Active Directory (AD) Protection Matters, 2020)

DELITOS INFORMATICOS EN COLOMBIA
2019

BARRANQUILLA

% BUCARAMANGA
MEDELLIN 4%
14%

Figura 1. Delitos informaticos en Colombia 2019

Complementariamente las nuevas versiones de Ransomware (Moreno et al., 2020)
de los ultimos tres afios son piezas logicas de bastante complejidad, que bien
pueden contaminar una maquina a través del tipico click de un correo phishing o
pueden buscar multiples debilidades de servicios Windows expuestos directamente
a internet, de igual forma cuanto la contaminacion ocurre por un click en el correo el
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malware es capaz de replicarse sin intervencion humana a través de servicios
Windows internos vulnerables, en contexto es claro que una infraestructura de
Directorio Activo no asegurada aumenta la exposicion y riesgo de contaminacion
por un Ransomware moderno.

2.2.2. PREGUNTA DE INVESTIGACION

¢, Como los administradores de tecnologia pueden evitar impactos de seguridad y
pérdidas econdmicas representativas para sus organizaciones si las practicas
generalizadas de configuracion y administracion de servidores de Directorio Activo
presentan serios problemas de seguridad?

2.2.3. VARIABLES DEL PROBLEMA

Las variables asociadas al problema de esta investigacion son las malas practicas
empresariales de aseguramiento del Directorio Activo, las variables que se
determinan para la elaboracion del proyecto son:

Explotacion de vulnerabilidades de Directorio Activo y servicios asociados.
Auditoria de servicios, sistema operativo, usuarios y equipos.

Controles de seguridad en gestion de usuarios y equipos.

Aplicacion de aseguramiento de Directorio Activo.

Nivel de riesgo alto en violacion de los pilares de la seguridad de la
informacion CID (Confidencialidad, Integridad, Disponibilidad) (Icontec,
2020).

Estas variables hoy tiene valores preocupantes y son una evidencia clara del
problema, nuestra propuesta incidira drasticamente en una mejora del nivel de
seguridad, una vulneracion puede ser exitosa si no se cuenta con una adecuada
linea base de implementacion y administracion durante el periodo de vida del
servicio, por esta razon es importante mitigar los riesgos que puedan degradar o
indisponer el servicio, para ello la mejor manera es administrar el Directorio Activo
desde una postura enfocada en la seguridad de la informacion.

2.3. JUSTIFICACION

El sistema operativo es fundamental para los servidores, estos requieren servicios
gue centralicen usuarios y equipos para llevar un control de ellos, actualmente
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existen soluciones alternativas a Directorio Activo de Microsoft Windows como los
son 389 Directory Server (389DS, 2017), Apache Directory Studio (Apache Directory
Studio, 2018), sin embargo en la actualidad Microsoft Windows Server es el
dominante del mercado por su uso en la infraestructura mundial de servidores, el
cual tiene integrado la solucion de Directorio Activo, segun el informe de Statista
(Global Server Share by OS 2018-2019, 2018) Windows Server domina con un
71.9% en 2018 y un 72.8% en 2019 del mercado mundial, teniendo en cuenta esta
estadistica se estima una cantidad importante de Directorios Activos en produccion
a nivel mundial.

El uso del Directorio Activo al ser un servicio indispensable de uso comun y
generalizado se convierte y un componente critico a un nivel masivo donde el
impacto al mismo puede causar repercusiones graves en una empresa, debido a
esto la proteccion de este servicio debe salvaguardase de la mejor manera y
partiendo de ello surge la elaboracién de este proyecto.

Este proyecto se basa en los conocimientos adquiridos en la especializacion de
Seguridad de la Informacion, se planteara la identificacion de un entorno inseguro
de infraestructura de Directorio Activo y construccion de una guia de aseguramiento
para dicho escenario.

El elemento diferenciador de este proyecto es una propuesta de facil entendimiento
gue generara una cultura de buenas practicas en seguridad de la informacion e
implementacion y administracion de Directorio Activo, a quienes adopten la guia que
se pretende desarrollar.

Esta iniciativa permitird incentivar la conciencia en los administradores de sistemas
de las buenas précticas en seguridad de la informacion por medio del desarrollo de
las fases del proyecto, elaborando una guia documentada que permita mostrar cada
fase en un entorno simulado donde se evidenciaran los riesgos, ataques,
remediaciones y buenas practicas.

2.4. OBJETIVOS

2.4.1. OBJETIVO GENERAL

Generar una guia de buenas practicas para el aseguramiento del Directorio Activo
de Windows Server por medio de unas pruebas de concepto con el cual se evalua
la seguridad del servicio de Directorio Activo en un entorno simulado.



2.4.2. OBJETIVOS ESPECIFICOS
Determinar las buenas y malas practicas en implementaciones de directorio activo.

Comparar la reduccion de malas practicas y vulnerabilidades al asegurar
correctamente una infraestructura de Directorio Activo.

Proponer un modelo documentado para elevar el nivel de seguridad de Directorio
Activo.

3. MARCOS DE REFERENCIA

3.1. MARCO CONCEPTUAL

El sistema operativo es el encargado de poner en funcionamiento una computadora,
servidor, entre otros dispositivos electronicos, como también es el encargado de
gestionar el hardware para realizar diferentes operaciones, uno de los mas comunes
y usados a nivel empresarial y personal es el sistema operativo Windows en sus
diferentes versiones, a nivel empresarial encontramos Windows server, el cual una
de sus funcionalidades es el Directorio Activo, por el cual, se puede realizar la
administracion de recursos y de usuarios, por ser una solucion comunmente
utilizada en las empresas es blanco de ataques por parte de los ciberdelincuentes,
por lo que se hace necesario acudir a la seguridad de la informacién, y tomar
medidas preventivas y reactivas como es la implementacién de buenas précticas,
para mitigar los riesgos a los que estdn expuestos y no comprometer la
confidencialidad, disponibilidad e integridad de su informacién.

3.2. MARCO TEORICO

El Directorio Activo de Windows Server, es una las herramientas de administracion
de equipos y usuarios mas usadas en el mercado, por lo que existen ataques
constantes a esta solucion, pero, asi como se cuentan con atacantes también se
cuenta con expertos en seguridad protegiendo las organizaciones.

Sean Metcalf fundador de Trimarc (Metcalf, 2020b) y conferencista es uno de los
mas grandes investigadores sobre la seguridad del Directorio Activo, en su trabajo
se ha encargado de evidenciar las vulnerabilidades detectadas y practicas
realizadas en la explotacion del Directorio Activo, cuenta con publicaciones para
plataformas de Directorio Activo On-Premise, Cloud Azure y Office 365 (Microsoft,
2020a), en su sitio ADSecurity (Metcalf, 2020a), adicional a este trabajo de
investigacion encontramos tesis relevantes para la proteccion del Directorio Activo.
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Sandra Patricia Beltran, en su trabajo de grado presentado en la Universidad
Catolica de Colombia; Explotacion Avanzada del Directorio Activo: 2019 (Beltran,
2019), mostrando las posibles vulnerabilidades que se pueden presentar en el
Directorio Activo en un ambiente simulado. Presenta un informe ejecutivo, el cual se
toma como base para este proyecto dandole un enfoque mas técnico y profundo.

Es importante tener en cuenta que el intervenir un Directorio Activo con fines mal
intencionados de una organizacion trae repercusiones legales.

3.3. MARCO JURIDICO

El afectar servicios como lo son el Directorio Activo a empresas puede incurrir en
delitos tipificados por la ley colombiana entre estos se encuentran.

Ley estatutaria 1266 de 2008: Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccién de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones.
(Normativa Nacional, Ley 1266 de 2008, 2008)

Ley estatutaria 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales. (Normativa Nacional, Ley 1581 de 2012, 2012)

ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacién y las comunicaciones, entre otras disposiciones. (Normativa
Nacional, Ley 1273 de 2009, 2009)

Ley 256 de 1996 Articulo 9: Actos de desorganizacion, Articulo 16: Divulgacién de
secretos. (Ley 256 de 1996, 1996)
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DELITOS INFORMATICOS DENUNCIADOS

CASOS REPORTADOS

Figura 2. Delitos informaticos denunciados en Colombia

La tasa de delitos informaticos crece afio tras afio y estas leyes son parte
fundamental para protegernos de posibles ataques informaticos, por ello es
importante llevar un correcto manejo de las infraestructuras tecnoldgicas y mantener
una postura preventiva antes de llegar a los marcos juridicos, por ello se cuentan
con estudios que anteceden este tema, los cuales se usan como base de
investigacion para la elaboraciéon de este proyecto.

3.4. ESTADO DEL ARTE

Esta investigacion permite visualizar un analisis realizado internacionalmente a las
vulnerabilidades en Directorio Activo por falta de buenas practicas.

Under the Hoodie 2019, es un estudio estadistico sobre el arte de las pruebas de
penetracion para encontrar hallazgos de vulnerabilidades, se realiz6 180 trabajos
de pruebas de penetracion durante 9 meses, entre mediados de septiembre y finales
de mayo de 2019. En los compromisos involucrados se encontraron
vulnerabilidades expuestas a los atacantes, las contrasefias fueron uno de los
factores donde mas compromisos se encontré ya que el 60% de las contrasefias
eran faciles de adivinar.

En las evaluaciones internas, se centraron en Directorio Activo de Windows,
teniendo como resultado que el 96% evidencio vulnerabilidad, como estandares de
cifrados débiles, politicas de contrasefias débiles, software desactualizado y
parches faltantes entre otros. (Under the Hoodie 2019, 2019).
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4. METODOLOGIA
4.1. FASES DEL TRABAJO DE GRADO

La elaboracién de la guia de aseguramiento para Directorio Activo se plantea con
base a la ejecucion de tres fases de PenTesting White Box (Poston, 2020),
reconocimiento, escaneo y enumeracion, que son las necesarias para alinear los
objetivos de este proyecto, este PenTest tipo White Box implica que la evaluacion
de la seguridad y las pruebas son con conocimiento completo de la infraestructura,
por parte del PenTester, para ello se llevaron a cabo estas etapas, las cuales se
pueden consultar en el Anexo B.

e Anadlisis de la muestra
Elaboracion de encuesta
Publicacion de encuesta
Analisis de resultados de encuestas

e Fase 1. Malas précticas de implementacion de Directorio Activo
Implementacién de servidor con ajustes predeterminados
Instalacion de Directorio Activo inseguro
Creacién de cuentas de usuario y equipos
Creacion de GPO
Cuentes de servicio o genéricas
Creacion de grupos de seguridad

e Fase 2. Analisis de Directorio Activo inseguro
Fase de reconocimiento
Fase de escaneo
Fase de enumeracion
e Fase 3. Implementacion de Directorio Activo con aseguramiento
Implementacion de Servidor con ajustes asegurados
Instalacién de Directorio Activo asegurado

e Fase 4. Analisis de Directorio Activo asegurado
Fase de reconocimiento
Fase de escaneo
Fase de enumeracion

e Conclusién y Recomendaciones

Resultado de buenas practicas
Resultado PenTest
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4.2. INSTRUMENTOS O HERRAMIENTAS UTILIZADAS

Para la elaboracion de las fases del proyecto se usara el software para la
virtualizacion de sistemas operativos Windows Server y partiendo de ello se creara
la guia de aseguramiento, para quienes accedan obtengan una experiencia mas
cercana a la puesta en practica, el resultado de este material se puede encontrar en
los anexos del proyecto.

Para desarrollar este proyecto se requiere el uso de software de Microsoft, GNU
(GNU Sistema Operativo, 2020) y encuestas web.

e VirtualBox. (Oracle, 2020) Este software permitira realizar la virtualizacion
del sistema operativos Windows Server y desarrollar los laboratorios de cada
fase del proyecto.

e Kali Linux (OffSec Services, 2020a) es la base para la ejecucion de la
herramienta Nessus.

e Nessus (Tenable, 2020), este permitira realizar los andlisis de
vulnerabilidades a los servidores y con esto determinar su método de
explotacion.

e Google Forms (GSuite, 2020), software incluido en el paquete GSuite
institucional, se aplicara una encuesta a la poblacion tomada del total de
estudiantes de pregrado y posgrado la facultad de ingenieria de la
universidad Catolica de Colombia, se tomara una muestra de 35 estudiantes
que desempefian cargos como administradores de plataforma tecnologica
con un nivel de confianza del 90% y un margen de error del 14%.

¢ NMAP (Lyon, 2020) una potente herramienta de escaneo de redes incluida
en Kali Linux (con esta herramienta se realizara el escaneo y auditoria de
puertos al Directorio Activo, se ejecuta un reconocimiento como el fin de
evidenciar informacion relevante que puede ser aprovechada por un
atacante.

e BloodHound (Robbins, 2016/2020) es una aplicacion web Javascript, con
una base de datos Neo4j (Neo4j, 2020) alimentada por un recolector de datos
C #, utiliza la teoria de gréficos para revelar las relaciones ocultas y a
menudo, no deseadas dentro de un entorno de Directorio Activo.

e SharpHound (Vazarkar, 2017/2020) Recolector de datos de JSON (json.org,
2020) de Directorio Activo, es el necesario para extraer la informacién que
sera importada a BloodHound.

e LDAPDomainDump (Dirk-jan, 2016/2020) herramienta en base Python
desarrollada por permite recuperar informacion desde cualquier usuario o
equipo autenticado en el Directorio Activo, esto a través de LDAP.
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4.3. ALCANCESY LIMITACIONES
Alcance

Verificacion del grado de seguridad de las infraestructuras Windows Server de
Directorio Activo y construccion de una guia de aseguramiento que eleve el nivel de
seguridad encontrado se apoya de la entrega de este documento, de la guia de
aseguramiento la cual permitira proporcionar una guia de fécil entendimiento para
los administradores de Directorio Activo.

Este proyecto esta en la capacidad de:

e Construir una guia de aseguramiento de Directorio Activo con las mejores
practicas de seguridad informatica.

e Encuesta para evidenciar las malas practicas de implementacion de
Directorio Activo.

e Comparar el estado de aseguramiento de los entornos inseguro y asegurado
de Directorio Activo.

Limitaciones

e El periodo del licenciamiento de Windows Server implica varias instalaciones
del sistema operativo Windows Server.

e La encuesta an6nima no alcanzara una muestra de mas de 35
administradores de plataforma tecnologica.

e La simulacion consistird en una prueba de concepto dentro de los recursos
virtualizados en un computador personal.

e Lareduccion de riesgos se apoyara en los resultados de sistemas operativos
virtualizados.

e La documentacion se elaborard partiendo de los sistemas operativos
virtualizados.

e Los analisis PenTest solo se ejecutaran las fases de reconocimiento,
escaneo y enumeracion, ya que hasta ese punto se puede demostrar el nivel
de aseguramiento.
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5. PRODUCTOS A ENTREGAR

Como resultado de la investigacion y elaboracion de las fases del proyecto se
obtienen como entregables los siguientes documentos, en entre los cuales se
incluye la guia de aseguramiento:

e Articulo IEEE verificacion del grado de inseguridad de las infraestructuras
Windows de Directorio Activo y construccion de una guia de aseguramiento que
eleve el nivel de seguridad encontrado en el ambiente simulado.

e Documento de proyecto de grado verificacion del grado de inseguridad de las

infraestructuras Windows de directorio activo y construccion de una guia de
aseguramiento que eleve el nivel de seguridad encontrado.

e Guia de Aseguramiento de Directorio Activo, documento de andlisis previo y
posterior al aseguramiento del Directorio Activo de Windows Server 2016.
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6. ENTREGA DE RESULTADOS E IMPACTOS

Visualizar la problematica que existe en el entorno simulado al existir una
implementacion laxa o débil en buenas practicas de aseguramiento de Directorio
Activo.

Confirmar o descartar que las malas practicas de aseguramiento generan un
entorno inseguro en el Directorio Activo.

Generar una guia de recomendaciones que robustezcan las précticas de
aseguramiento de Directorio Activo.

Futuros profesionales y especialistas de ingeniera puedan tomar como referencia

esta guia de aseguramiento desde repositorio de la Universidad Catdlica de
Colombia y aplicarla a entornos de Directorio Activo.
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7. ESTRATEGIAS DE COMUNICACION

La publicacion del documento de grado, la guia de aseguramiento y el articulo IEE
de la verificacion del grado de inseguridad de las infraestructuras Windows de
Directorio Activo y construccién de una guia de aseguramiento que eleve el nivel
de seguridad encontrado, seran publicados en el repositorio de la universidad
catolica de Colombia.
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8. DESARROLLO DEL PROYECTO

8.1. ANALISIS DE LA ENCUESTA

Se aplico una encuesta por medio de Google Forms (GSuite, 2020) de 13 preguntas
a una muestra de no mas de 35 administradores de plataforma de Directorio Activo,
donde se obtuvieron unos resultados que permitieron determinar ajustes para la
elaboracion de la guia de aseguramiento.

Los resultados determinados se enfocan en la aplicacion de la guia de
aseguramiento, estos resultados pueden ser consultados en el Anexo C.

Partiendo de los resultados se pudo determinar que el 60% de los encuestados usan
Windows Server 2016 para la implementacion de Directorio Activo, esto permitio
determinar cudl sistema operativo implementar para en la guia de aseguramiento.

¢ Sobre que version de Windows Server se encuentra implementado su Directorio Activo?
35 responses

@ Windows Server 2012

@ Windows Server 2012 R2
Windows Server 2016

@ Windows Server 2019

Figura 3 — Version de sistema operativo de Directorio Activo.

Se pudo comprobar que el 54.3% de los encuestados no cuentan con un BaselLine
de aseguramiento lo cual puede comprometer las Confidencialidad, integridad y
disponibilidad de la plataforma, esto permite que se pueda elaborar una guia de
aseguramiento que pueda ser usada por los administradores de plataforma para la
implementacion de buenas practicas en Directorio Activo.

19



:Cuenta con un BaseLine de aseguramiento (Hardening) en su Directorio Activo?
35 responses

® si
® No

Figura 4 — Hardening aplicados a Directorio Activo.

El 40% de los encuestados no ha consultado un manual de buenas practicas, es un
porcentaje significativo y por medio de la elaboracion de la guia de aseguramiento
se puede reducir este porcentaje y brindar un modelo de buenas précticas.

¢Alguna vez ha consultado un manual o guia de buenas practicas sobre Directorio Activo?

35 responses

®si
® No

Figura 5 — Consulta de administradores de guias de aseguramiento de Directorio Activo.

En el sondeo realizado se evidencia que el 60% de los encuestados tienen una
percepcion de que se debe realizar una inversion econémica, para el aseguramiento
de Directorio Activo, por medio de la guia se demuestra que no es necesario incurrir
en gastos adicionales.
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;Considera que es posible contar con un Directorio Activo correctamente asegurado sin
incurrir en gastos?

35 responses

® si
@& Mo

Figura 6 - Percepcion de los administradores en costos de implementacion.

Partiendo de estos antecedentes se evidencia la importancia del plantear una guia
de aseguramiento de Directorio Activo sobre Windows Server 2016, que permita
demostrar la diferencia entre el nivel de aseguramiento en un entorno inseguro y
otro asegurado, se demuestra como proteger dicha plataforma tanto de malas
practicas como de posibles vulnerabilidades que permitan el acceso no autorizado
por los atacantes, esta guia de aseguramiento corresponde al Anexo B.
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8.2. IMPLEMENTACION DE DIRECTORIOS ACTIVOS

La implementacion de los directorios activos se realizé en un ambiente virtualizado
utilizando la plataforma VirtualBox (Oracle, 2020), realizando la instalacion de
Windows Server 2016 (Microsoft, 2020c), simulando dos entornos, el primero
aplicando malas practicas (inseguro) y el segundo entorno aplicando buenas
practicas (asegurado).

Para el entorno inseguro se realizé una instalacion de sistema operativo Windows
Server 2016 (Microsoft, 2020c) con ajustes predeterminados sin ningun tipo de
configuracion de redundancia para servicios y sin tener en cuenta ninguna buena
practica, el rol de AD DS (Active Directory Directory Services) (Foulds, 2018) se
promovio sobre este servidor inseguro, en cual se cred el dominio CATOLICA.CO.

Se realizo la creacion de las Organizational Unit (OU) con una jerarquia basada en
objetos y organizacion, se ajustaron GPO predeterminadas y se limitaron los
permisos de medios removibles, para la gestion de cuentas de usuarios y equipos
se establecieron politicas basicas, se crearon cuentas de servicios y genéricas
haciéndolas miembro de grupos operadores, se deshabilitaron herencias de GPO
y se concedieron permisos de acceso remoto a grupos de seguridad, para mas
detalle de este entorno consultar el capitulo 2 del Anexo B.

Para el entorno asegurado se implementaron dos servidores Windows Server 2016
(Microsoft, 2020c), aplicando buenas practicas desde su implementacion, puesta en
produccion y gestién, para ello se aprovisionaron dos tarjetas de red en cada uno,
en este entorno se realizaron actividades de parchado, remediacién de
vulnerabilidades, NIC Teaming (Delprato, 2020), antes de promover el AD DS
(Active Directory Directory Services), para este Directorio Activo se promovio el
dominio CATOLICA.SI y se modificaron las rutas predeterminadas para SYSVOL y
NTDS, se usaron los dos servidores con el fin de contar con dos controladores de
dominio con capacidad de Catalogo Global y tener redundancia de servicios,
ademas de realizar la destruccion de roles FSMO (Deland-Han, 2020a).

Para este entorno se implementaron Organizational Unit (OU) con jerarquia hibrida
(ADR Formacion, 2020), GPO BaselLine con Security Compliance Toolkit (SCT)
(Montemayor, 2020), almacenamiento de eventos para SIEM apoyada en el numeral
Al12.4.1de ISO 27002 (MinTIC, 2018), limitacion de cuentas genéricas y de servicio,
configuracion de relojes apoyada en el numeral A12.4.4 de ISO 27002 (MinTIC,
2018), por parte de los autores del proyecto y desde su experiencia se propone
estas buenas practicas, proceso de depuracioén de cuentas de equipos y usuarios,
GPO BaselLine personalizadas, respaldo de GPO, creacién masiva de usuarios,
cronograma de parchado y ajuste de nomenclatura de equipos, para mayor detalle
consultar el capitulo 4 del Anexo B.

22



8.3. COMPARACION DEL NIVEL DE ASEGURAMIENTO EN
DIRECTORIOS ACTIVOS

Por medio de la ejecucion de tres etapas de PenTest tipo White Box, se logro
determinar el grado de aseguramiento de los entornos de Directorio Activo tanto el
inseguro CATOLICA.CO y el asegurado CATOLICA.SI, estas etapas de PenTest
fueron determinantes para reflejar la importancia de buenas practicas desde la
implementacion, configuracion y gestion del Directorio Activo.

Solo se aplicaron tres etapas del PenTest ya que con ello se pudo demostrar el
grado de aseguramiento de los dos entornos.

Tabla 3 — Fases PenTest White Box

FASES PENTEST WHITE BOX

FASES

DESCRIPCION

Reconocimiento

Esta fase es la que méas tiempo insume dentro de la
planificacion. Lo que se busca en primera instancia es
definir al objetivo y, a partir de ello, obtener la mayor
cantidad de informacion sobre él. En el ambito
corporativo, ademas se buscardn direcciones IP,
resolucion de nombres DNS, etcétera.

Escaneo

En esta fase utilizaremos la informacién previa con el
objetivo de detectar vectores de ataque en la
infraestructura de la organizacion. En primer lugar,
comenzaremos con el escaneo de puertos y servicios del
objetivo. Determinamos qué puertos se encuentran
abiertos y luego, en reglas generales, asociamos el
puerto a un servicio dado. Una vez que hemos finalizado
con esto, llega el turno del escaneo de vulnerabilidades.
Este nos permitira encontrar vulnerabilidades en él o los
equipos objetivo, tanto del sistema operativo como de las
aplicaciones.

Enumeracion

El objetivo de esta fase es obtener informacion relativa a
los usuarios, nombres de equipos, recursos y Servicios
de red. Para esto, se generan conexiones activas con los
sistemas y se realizan consultas directas para obtener
esa informacion.
Es decir, a diferencia del caso anterior, las consultas
siempre se hacen al equipo objetivo y en forma activa, lo
gue trae aparejado que las conexiones puedan ser
detectadas y registradas.
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Acceso Una vez detectadas las vulnerabilidades, el gran paso es
el ingreso al sistema definido como objetivo, aqui se
utilizan los recursos y conocimientos de manera
condensada. Una vez encontrada una vulnerabilidad, el
atacante buscara un exploits que le permita explotarla.
Mantenimiento de Una vez obtenido el acceso, lo que realmente se busca
acceso es mantener al equipo comprometido entre las filas del
atacante. Para esto, hay que buscar la manera de que el
acceso ganado sea perdurable en el tiempo. En la
mayoria de los casos, esto se logra a partir de la
instalacion y ejecucion de diversos tipos de software
malicioso.

Fuente: (Seguridad Informatica, 2019)

Una vez que se definido el alcance del PenTest se determinaron las herramientas
usadas para la deteccion de malas practicas y vulnerabilidades en los entornos de
Directorios Activos.

Tabla 4 - Herramientas PenTest.

HERRAMIENTAS PENTEST

FASES HERRAMIENTA DESCRIPCION
RSOP.msc, (Deland-Han, 2020b) este
comando trae un informe de todas las
RSOP configuraciones de las GPO aplicadas
para usuarios y equipos dentro de
Directorio Activo,

Alternativa en caso de contar con
permisos suficientes para la ejecuciéon

Gpresult de RSOP se puede ejecutar un gpresult
Fase de (Ross, 2020),con el cual se puede
reconocimiento obtener el mismo resultado.

Polenum (OffSec Services, 2020b), es
un script en Python incluido en Kali Linux
(OffSec Services, 2020a), utliza la
biblioteca Impacket de CORE Security
Technologies para extraer la
informacion de la  politica de
contrasefias de una maquina con
Windows. Esto permite a un usuario que

POLENUM
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no es de Windows consultar la politica
de contrasefias de un Windows remoto.

Net group

Se pueden realizar las consultas de los
usuarios asociados a grupos del
Directorio Activo, las consultas se
realizan con un usuario de dominio con
minimos privilegios, se puede consultar
la asignacion de usuarios a grupos, este
tipo de informacion es muy relevante
para los atacantes ya que permite la
deteccion de cuentas de servicio, para
ello ejecutamos la sintaxis la cual varia
si se ejecuta desde Windows net group
(Microsoft, 2020b).

Net rpc group members

Alternativa en caso de contar con
permisos suficientes para la ejecucion
de net group (Tridgell, 2020) se puede
ejecutar un net rpc group members
desde Kali Linux (OffSec Services,
2020a).

LDAPDomainDump

La herramienta LDAPDomainDump, en
base Python desarrollada por Dirkjanm
(Dirk-jan, 2016/2020) permite recuperar
informacion desde cualquier usuario o
equipo autenticado en el Directorio
Activo, esto a través de LDAP. Esto
hace que LDAP sea un protocolo
interesante para recopilar informacion
en la fase de reconocimiento de un
pentest de una red interna.

Fase de
escaneo

NMAP

NMap (Network Mapper) (Lyon, 2020),
una potente herramienta de escaneo de
redes incluida en Kali Linux (OffSec
Services, 2020a) con esta herramienta
se realizar4 el escaneo y auditoria de
puertos al Directorio Activo.
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VulScan

NMap (Lyon, 2020) tiene multiples
funciones entre ellos integrar los scripts
de vulscan.nse, esta herramienta
desarrollada por Marcruef (Ruef,
2017/2020), es un modulo que mejora
NMap y que lo convierte en un escaner
de vulnerabilidades, habilita la deteccion
de versiones por servicio, lo que permite
determinar fallas potenciales segun el
producto identificado, compara sus
scripts contra bases de datos de
vulnerabilidades como CVE de Mitre
(CVE - Search Results, 2020), OpenVas
(OpenVAS, 2020), XForce (IBM
Security, 2020), SecurityFocus
(SecurityFocus, 2020).

Nessus

Nessus 8.11.1 (Tenable, 2020) sobre
Kali Linux (OffSec Services, 2020a),
esta herramienta de la empresa Tenable
una de las mas precisas del mercado,
con los indices mas bajos de falsos
positivos y con mayor cantidad de
modulos, lo cual permite la deteccién de
vulnerabilidades de diversos servicios.

Fase de
enumeracion

SharpHound

SharpHound herramienta desarrollada
Rvazarkar (Vazarkar, 2017/2020), esta
herramienta es un recolector JSON de
datos de Directorio Activo.

BloodHound

BloodHound (Robbins, 2016/2020), es
una aplicacion web Javascript, con una
base de datos Neo4j (Neo4j, 2020),
alimentada por un recolector de datos C
#, utiliza la teoria de graficos para
revelar las relaciones ocultas y a
menudo, no deseadas dentro de un
entorno de Directorio Activo. los
atacantes pueden usar BloodHound
(Robbins, 2016/2020) para identificar
facilmente rutas de ataque altamente
complejas que de otro modo serian
imposibles de identificar rapidamente.
Los defensores pueden usar
BloodHound (Robbins, 2016/2020) para
identificar y eliminar esas mismas rutas
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de ataque. Tanto los Blue Teams como
los Red Teams pueden usar
BloodHound para obtener facilmente
una comprension mas profunda de las
relaciones de privilegios en un entorno
de Directorio Activo.

No se cuentan con herramientas, ya que

zgggscée Ninguna esta fase no hace parte del alcance de
la guia de aseguramiento.

Fase de No se cuentan con herramientas, ya que

mantenimiento | Ninguna esta fase no hace parte del alcance de

de acceso la guia de aseguramiento.

Fuente: Recurso propio

8.3.1. RESULTADOS PENTEST DIRECTORIOS ACTIVOS

Estos analisis definieron las vulnerabilidad del Directorio Activo inseguro en
comparacion contra el Directorio Activo asegurado, demostrando grado de
aseguramiento de ambas plataformas, para esta guia se ejecutaron tres etapas
PenTest tipo White Box, esto debido a que se alinea con el alcance y los objetivos
del proyecto de Verificacion del grado de inseguridad de las infraestructuras
Windows de Directorio Activo y construccién de una guia de aseguramiento que
eleve el nivel de seguridad encontrado, se puede consultar mayor detalle de las
fases PenTest en los capitulos 3y 5 del Anexo B.

Para el primer entorno de Directorio Activo inseguro correspondiente al dominio
CATOLICA.CO se obtuvieron estos resultados tras la ejecucion del PenTest.

Tabla 5 — Resultados PenTest Directorio Activo inseguro.

EJECUCION PENTEST DIRECTORIO ACTIVO INSEGURO

FASES HERRAMIENTA
Fase de RSOP
reconocimiento

Gpresult

RESULTADO CONCLUSION

Reconocimiento pasivo,
se obtiene la aplicacion
de politicas sobre el
usuario.

Reconocimiento pasivo,
se obtiene la aplicacion
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POLENUM

Net group

Net rpc group members

LDAPDomainDump
Fase de NMAP
escaneo

VulScan

Nessus

28

de politicas sobre el
usuario.

Reconocimiento activo,
se usa una herramienta
intrusiva ajena al
dominio la cual puede
ser detectada, se
obtienen las politicas de
contrasena.

Reconocimiento pasivo,
Se obtiene informacién
de los usuarios
asociados a grupos.

Reconocimiento pasivo,
Se usa una herramienta
ajea al dominio, Se
obtiene informacién de
los usuarios asociados a
grupos.

Reconocimiento activo,
se usa una herramienta
intrusiva ajena al
dominio, se obtiene
nombres de grupos,
usuarios 'y equipos,
detalles de politicas de
contrasefia y usuarios
sin caducidad de
contrasena.

Escaneo de puertos, se
detectan puertos
asociados a servicios.

Escaneo de puertos, se
detectan puertos
asociados a
vulnerabilidades.

Escaneo de
Vulnerabilidades, se
ejecuta el analisis de
vulnerabilidades se
evidencias
vulnerabilidades
explotables.




Extraccion de
informacion, se logra
extraer informacion de la
estructura del Directorio
Activo.

Se grafica la informacion
obtenida y se evidencias
las rutas mas cortas para
ejecutar el acceso al
Directorio Activo.

Fase de Ninguna SIN No es parte del alcance
acceso RESULTADO |de la guia de
aseguramiento.

Fase de Ninguna SIN No es parte del alcance
mantenimiento RESULTADO |de la guia de
de acceso aseguramiento.

Fuente: Recurso propio

Fase de SharpHound
enumeracion

BloodHound

Para el segundo entorno de Directorio Activo asegurado correspondiente al dominio
CATOLICA.SI se obtuvieron estos resultados tras la ejecucién del PenTest.

Tabla 6 — Resultados PenTest Directorio Activo asegurado.

EJECUCION PENTEST DIRECTORIO ACTIVO ASEGURADO
FASES HERRAMIENTA RESULTADO| CONCLUSION

Fase de RSOP Reconocimiento
reconocimiento pasivo, no se logra
ejecutar la sintaxis,
gracias a la
aplicacion de
politicas restrictivas
para los usuarios.
Reconocimiento
pasivo, no se logra
ejecutar la sintaxis,
gracias a la
aplicacién de
politicas restrictivas
para los usuarios.

Gpresult
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POLENUM Reconocimiento
activo, se usa una
herramienta
intrusiva ajena al
dominio la cual
puede ser
detectada, se
obtienen las
politicas de

contrasena.

Reconocimiento
pasivo, no se logra
ejecutar la sintaxis,
gracias a la
aplicacion de
politicas restrictivas
para los usuarios.

Net group

Reconocimiento
pasivo, Se usa una
herramienta ajea al
dominio, Se obtiene
informacion de los
usuarios asociados
a grupos.

Net rpc group members

LDAPDomainDump Reconocimiento
activo, se usa una
herramienta
intrusiva ajena al
dominio, no se logra
obtener informacion
gracias al
aseguramiento del
puerto LDAP SSL
por medio de GPO
SCT.

Fase de escaneo

NMAP Escaneo de
puertos, se
detectan  puertos
asociados a
servicios, aunque
no logra determinar
la  versibn  del

sistema operativo.
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VulScan

Nessus

Fase de
enumeracion

SharpHound

BloodHound

Fase de acceso

Ninguna

SIN
RESULTADO

Escaneo de
puertos, no se
detectan  puertos
asociados a
vulnerabilidades.

Escaneo de
Vulnerabilidades,
se ejecuta el
analisis de
vulnerabilidades, no
se evidencias
vulnerabilidades
explotables.

Extraccion de
informacion, no se
logra extraer
informacion de la
estructura del
Directorio  Activo,
esto debido la
proteccion de
Windows Defender.

No es posible
graficar la
informacién debido
a que no se obtiene
con SharpHound.

No es parte del
alcance de la guia
de aseguramiento.

Fase de
mantenimiento de
acceso

Ninguna

SIN
RESULTADO

No es parte del
alcance de la guia
de aseguramiento.

Fuente: Recurso propio

Sobre los analisis de vulnerabilidades se obtuvieron estos resultados, donde se
comprueba que la realizacion de parchado y la remediacion de vulnerabilidades
antes de la puesta en produccion, reducen en un 100% las exposiciones posibles
explotaciones en el Directorio Activo, se pueden consultar los resultados de los
analisis de vulnerabilidades en el capitulo 7 Anexo B.
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ANALISIS DE VULNERABILIDADES NESSUS - DIRECTORIOS ACTIVOS

= Vulnerabilidades Criticas

Vulnerabilidades Medias

0

CATOLICA.CO CATOLICA.SI

Figura 7 — Comparacion de vulnerabilidades Nessus por Directorio Activo.

ANALISIS DE VULNERABILIDADES NESSUS - CATOLICA.CO

= Vulnerabilidades Criticas

Vulnerabilidades Medias

CRITICA MEDIA

Figura 8 — Severidad de vulnerabilidades en Directorio Activo inseguro.

El andlisis BloodHound (Robbins, 2016/2020), correspondiente a la fase de
enumeracion realiza la consulta de las rutas mas cortas para escalar privilegios a
grupos como Admins. del Dominio, en la ejecuciéon de la herramienta sobre el
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Directorio Activo inseguro se evidencia ausencia de GPO, mala distribucién de OU
y malas practicas en ajustes de usuarios, grupos, multiples brechas para que una
atacante pueda acceder al Directorio Activo, estos analisis se pueden consultar en

el Anexo B.
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Figura 9 — Analisis BloodHound estructura Directorio Activo inseguro.

Se evidencia cuentas de servicio 0 genéricas asociadas a grupos de operadores lo
cual ocasiona que puedan escalar privilegios.
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Figura 10 - Andlisis BloodHound Directorio Activo inseguro cuentas de servicio y genéricas.
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El analisis de enumeracion sobre el Directorio Activo asegurado no se puede
realizar debido a la aplicacién las GPO SCT, para este caso solo se realiza la
consulta con consentimiento de los autores del proyecto con el fin de mostrar el
estado de del Directorio Activo.

Se consulta la ruta mas corta para llegar a los Admins. Del Dominio, en este caso
se evidencias las diferentes GPO y UO en las cuales se debe estar ubicado para
lograr escalar privilegios, se comprueba que dos usuarios cuentan con privilegios
de administrador y el usuario local se encuentra desactivado.
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Figura 11 - Andlisis BloodHound estructura Directorio Activo asegurado.

No se evidencian brechas que se puedan usar para escalar privilegios con usuarios
genéricos o de servicios.
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Figura 12 - Andlisis BloodHound Directorio Activo asegurado cuentas de servicio y genéricas.

8.3.2. EJECUCION DE BUENAS PRACTICAS EN DIRECTORIOS

ACTIVOS

En la implementacion y gestion del Directorio Activo inseguro se plantea una
bitacora de cumplimiento de buenas practicas, sobre esta implementacion se
evidencia descuido del administrador, se puede permitir la obtencion de informacién
valiosa ya sea para la ejecucién de exploits o el uso de ingenieria social.

Tabla 7 — Cumplimiento de buenas practicas Directorio Activo inseguro.

BUENAS PRACTICAS DIRECTORIO INSEGURO

BUENA PRACTICAS |CUMPLE |ESTADO DIRECTORIO ACTIVO INSEGURO

Infraestructura con
redundancia en
sistema operativo y
Servicios.
Infraestructura con
redundancia en
conexiones red.
Parchado de sistema
operativo.

Establecer
cronogramas de
parchado.

Esta implementacion de Directorio Activo no
cuenta con un respaldo en caso de fallo, para
los roles AD DS y DNS.

El servidor implementado no cuenta con un
respaldo de conexién de red en caso de fallo
propio o ajeno.

No se realizd el parchado del sistema
operativo tras su implementacion.

No se cuenta con ningun ajuste para esta
actividad.
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Limitar segmentos de
red.

Evitar rutas
predeterminadas para
las ubicaciones de
SYSVOL y NTDS.

Tanto el Directorio Activo como los equipos
cliente se encuentran en la misma VLAN.

Contar con OU
jerarquicas.

Estas bases de datos se almacenan en las
rutas predeterminada.

Proteger OU contra
eliminacion accidental.

Faltas la OU basadas en funcion.

Solicitar cambios de
contrasefa cada 60
dias.

Todas las unidades cuentan con proteccion
accidental es un ajuste predeterminado.

Contar con una
contrasefia segura de
14 caracteres 'y
requisitos de
complejidad.
(mayusculas,
mindsculas, caracteres
especiales y niumeros).

La GPO Default Domain Policy cuenta con
una solicitud de cambio cada 60 dias.

Solicitar cambio de
contrasefa tras crear
usuarios.

No se cuenta con esta configuracion, ya que
se dejan los ajustes predeterminados del
Default Domain Policy.

En creaciones masivas
de usuarios se deben
asignar contrasefas
diferentes.

Al realizar la creacién de los usuarios no se
configura ningiin pardmetro para que solicite
cambio de contrasernia.

Limitar perfiles de
usuario por medio de
GPO.

Se asigna la misma contrasefia a todos los
usuarios tras su creacion.

Sincronizacion de
relojes, configuracion
NTP.

No se limitan los perfiles de usuario solo se
asignan GPO para bloqueo de medios
extraibles.

Asegurar con GPO OU
sin herencia.

Se realiza el ajuste de relojes contra la SIC.
(Superintendencia de Industria y Comercio)

Limitar el acceso de
cuentas de servicio o
geneéricas en equipos o
servidores.

Solo se deshabilitan la herencia de forma
general.

Limitar la asignacion de
cuentas de servicio o
genéricas a grupos de
seguridad.

No se limitan estas cuentas solo se ubican
sobre las OU que usan las cuentas.

Se asignan cuentas de servicio como el de
impresoras.escaner al grupo Operadores de
Impresion.
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Limitar los usuarios
Admins. del Dominio.

Deshabilitar usuario
Administrador.

Limitar el acceso RDP
o deshabilitar de ser
necesario.

Contar con un plan de
depuracion de cuentas
de equipos y usuarios.
Realizar Backups de
periddicos de GPO.
Restringir que los
usuarios modifiquen
ajustes de Antivirus y
Firewall.

Fuente: Recurso propio

Se asignan todos los miembros del grupo de
seguridad de tecnologia.

El usuario se deja activo.

Se habilita el acceso RDP a todos los usuarios
miembros del grupo de seguridad Tecnologia.

No se cuenta con ningun ajuste para esta
actividad.

No se cuenta con ningun ajuste para esta
actividad.
NoO se cuenta con restriccion.

En la implementacién y gestion del Directorio Activo asegurado evidencia un
resultado muy positivo en cuanto al nivel de aseguramiento, gracias a actividades
de parchado, remediacién de vulnerabilidades y aplicacién de SCT (Montemayor,
2020) sobre las GPO y ajuste de buenas practicas, se alcanzé un nivel de seguridad
optimo, se logré el bloqueo y deteccibn de la mayoria de reconocimiento y
enumeracion del PenTest, lo cual limito la obtencion de acceso a la plataforma.

Tabla 8 — Cumplimiento de buenas practicas Directorio Activo asegurado.

EJECUION DE BUENAS PRACTICAS

ESTADO DIRECTORIO ACTIVO

BUENA PRACTICAS CUMPLE ASEGURADO

Se cuenta con 2 Controladores de
Dominio para respaldar como medida
de respaldo en caso de falla, puede
mejorar si se implementa un tercer
controlador de solo lectura.

Se configura NIC Teaming con 2
tarjetas de red por cada Controlador
de Dominio esto para garantizar
mayor redundancia de red.

Infraestructura con
redundancia en sistema
operativo y servicios.

Infraestructura con
redundancia en conexiones
red.
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Parchado de sistema operativo. Se realiza el parchado de los dos
Controladores de Dominio a nivel de
Windows Update, es recomendable
plantear la implementacion de una
herramienta de gestion como WSUS

0 una de terceros.

Establecer cronogramas de
parchado.

Se establece un cronograma de
parchado mensual documentando,
KB, periodos de prueba y periodos de
despliegue.

Para este entorno se realiz6 la
creacion de dos segmentos de red,
con el fin de independizar red de
operacion y red de Controladores de
Dominio.

Limitar segmentos de red.

Evitar rutas predeterminadas
para las ubicaciones de
SYSVOL y NTDS.

Se redistribuyen las bases de datos
en diferentes unidades de red.

Contar con OU jerarquicas. Se implementan las OU en jerarquias
hibridas tanto para equipos como

usuarios.

Todas las unidades cuentan con
proteccion accidental es un ajuste
predeterminado.

Proteger OU contra eliminacion
accidental.

Solicitar cambios de
contrasefia cada 60 dias.

La GPO Default Domain Policy con
SCT solicita el cambio de
credenciales cada 40 dias.

La GPO Default Domain Controller
Policy con SCT, esta ajustada para
ajustar las contraseflas con estos
paradmetros.

Contar con una contrasefia
segura de 14 caracteres y
requisitos de complejidad.
(mayusculas, minasculas,
caracteres especiales y
numeros).

Al realizar la creacion de usuarios se
asigna el argumento -
ChangePasswordAtLogon el cual
solicita el cambio en el primer inicio de
sesion.

Solicitar cambio de contrasefia
tras crear usuarios.

En creaciones masivas de
usuarios se deben asignar
contrasefas diferentes.

Se generan contraseflas de forma
aleatoria y se asigna una contrasefa
diferente a cada usuario.
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Se realiza la creacion de
UC_Usuarios_General, la cual se usa
como BaselLine para todos los
usuarios.

Limitar perfiles de usuario por
medio de GPO.

Sincronizacion de relojes,
configuracion NTP.

Se realiza el ajuste de relojes contra
la SIC. (Superintendencia de Industria
y Comercio)

La GPO Default Domain Controller
Policy con SCT, cuenta con eventos
de seguridad avanzada activados.

Contar auditoria de eventos.

Asegurar con GPO OU sin
herencia.

Al deshabilitar la herencia para OU
como  Servidores se aplican
directamente GPO Default Domian
Policy,

UC Internet Explorer 11 Usuarios.

Limitar el acceso de cuentas de
servicio 0 genéricas en equipos
o servidores.

Se limitan las cuentas de servicio y
genéricas, estas solo pueden ser
usadas en horarios de lunes a viernes
08:00 - 18:00, en equipos
especificos.

Limitar la asignacién de
cuentas de servicio o genéricas
a grupos de seguridad.

No se asignan las cuentas de servicio
0 genéricas a ningun grupo se
seguridad con privilegios.

Limitar los usuarios Admins.
del Dominio.

Solo se asignan estos privilegios a los
usuarios administradores de
plataforma.

Se deshabilita el usuario
Administrador.

Deshabilitar usuario
Administrador.

Limitar el acceso RDP o
deshabilitar de ser necesario.

Se deshabilita el acceso RDP, para
este entorno no se requiere este
acceso ya que el este entorno virtual
se puede usar el HyperVisor, y la
gestion de roles se puede realizar
desde RSAT.

Contar con un plan de
depuracion de cuentas de
equipos y usuarios.

Se elabora un script para eliminacion
de cuentas de equipos y usuarios.
(Deshabilitar usuarios con 8 dias de
inactividad), (Deshabilitar equipos con
1 mes de inactividad), (Eliminar
usuarios con 1 mes de inactividad)
(Eliminar equipos con 2 meses de
inactividad.)
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Para este entorno se plantea un script
de backups autométicos de GPO.

Realizar backups de periédicos
de GPO.

Se cuentan con este ajuste y se
restringe por medio de GPO para que
los usuarios pueden deshabilitarlos o
hacer excepciones.

Restringir que los usuarios
modifiquen ajustes de Antivirus
y Firewall.

Fuente: Recurso propio

CUMPLIMIENTO DE BUENAS PRACTICAS EN DIRECTORIO ACTIVO INSEGURO

= CONFORME
=NO CONFORME

Figura 13 — Cumplimiento de buenas practicas Directorio Activo inseguro.
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CUMPLIMIENTO DE BUENAS PRACTICAS EN DIRECTORIO ACTIVO ASEGURADO

= CONFORME

Figura 14 — Cumplimiento de buenas practicas Directorio Activo asegurado.

8.4. DOCUMENTACION DE BUENAS Y MALAS PRACTICAS

Se documentan las buenas y malas practicas sobre el Directorio Activo, planteando
la guia de aseguramiento donde se comparan dos entornos con practicas de
seguridad opuestas, en la guia de aseguramiento se hacen comentarios sobre
malas préacticas en el Directorio Activo inseguro, estos comentarios se realizan a lo
largo de su implementacion y configuracion, estas son algunas malas practicas para
este entrono, para mayor detalle consultar Anexo B.

e En la asignacion de los recursos solo se contempla un servidor, el cual
cuenta con una sola tarjeta de red, esto afecta la disponibilidad del servicio
en caso de falla.

¢ No se realiza el parchado tras la instalacién del sistema operativo, aunque
la version es relativamente reciente, esto no indica que pueda estar libre de
vulnerabilidades.

e Realizar la instalacion de un solo Controlador de Dominio afecta la
disponibilidad del servicio en caso de falla.
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e Sise almacenan los archivos de registro NTDS y la base de datos SYSVOL
en las rutas predeterminadas sobre un solo Controlador de Domino en la
particion C, se puede comprometer el Directorio Activo de tres formas, fallo
en la unidad C: afecta la disponibilidad del servicio, las rutas
predeterminadas son un objetivo de los atacantes, puede degradarse el
acceso a NTDS y SYSVOL si se afecta el blogue de almacenamiento.

e Las GPO aplicadas tienen configuraciones escasas, no se ajustaron
politicas para los equipos y no se ajustaron politicas de auditoria, para el
almacenamiento de eventos, lo cual no permite realizar una trazabilidad a
los eventos en el Controlador de Dominio.

e Deshabilitar la herencia sin vincular GPO con mayor jerarquia, puede
otorgar permisos indirectos a los usuarios.

e Asignar a cuentas genéricas a grupos de operaciones es una mala practica
que puede ocasionar la escalacion de privilegios, en caso de usar cuentas
genéricas o de servicios se deben ajustar controles.

e Hacer miembros de “Admins. Del Dominio” a otros grupos, permite que
cualquier usuario miembro de ese grupo sea un administrador con permisos
totales sobre el Directorio Activo, los atacantes pueden hacerse miembros
de estos grupos y tener control total.

e Asignar permisos RDP a grupos de seguridad a este servicio, ocasionaria
que cualquier usuario miembro de este grupo acceda al servidor de forma
remota, un atacante puede marcar como objetivo grupos con estos
permisos.

e Asignar la misma contrasefa a todos los usuarios, sin solicitar el cambio de
esta, puede ocasionar que un atacante use cualquier usuario.

Para el caso del entorno de Directorio Activo asegurado se considera la aplicaciéon
de buenas practicas en todo su proceso de implementacion y configuracion.

e Configuracion de dos Controladores de Dominio para garantizar su
disponibilidad en caso de fallo.

e Instalacion de parches y remediacion de vulnerabilidades antes de la
promocién de Controladores de Dominio, adicional se sugiere una bitacora
de parchado.

e Ajustes de redundantes de configuracion de red.
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Redistribucion de archivos de registro NTDS y la base de datos SYSVOL
para optimizar su funcionamiento y garantizar su disponibilidad.

Redistribucion de roles FSMO entre Controladores de Dominio.
Creacion de UO con jerarquias hibridas.
Asignacion de nomenclatura para cuentas de equipos.

Ajuste BaseLine para GPO, fortalecimiento de politicas para equipos,
usuarios y Controladores de Dominio.

Backups de GPO
Proceso de depuracion de cuentas de usuarios y equipos.
Ajuste de relojes.

Limitacién de cuentas genéricas y de servicio.
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9. CONCLUSIONES

Definimos conclusiones de cada fase de la elaboracion del proyecto tomando como
referencia el objetivo general y los objetivos especificos.

Los resultados de la encuesta permitieron determinar el grado de aseguramiento de
Directorios Activos reales y en produccion, esta informacion se usa como apoyo
para a la elaboracién de la guia de aseguramiento.

Con el resultado de los entornos simulados se evidencio lo vulnerable que puede
ser un Directorio Activo ante una configuracion predeterminada de sistema operativo
y de roles en Windows Server 2016.

Se puede contrastar el grado de exposicion en los dos entornos de Directorio Activo
de la guia de aseguramiento, donde se comprueba que la aplicacion de buenas
practicas permite reducir las vulnerabilidades y grado de exposicidon ante atacantes.

Las herramientas de PenTest permiten obtener informacion relevante a pesar de
ser intrusivas, las ausencias de buenas practicas permiten su ejecucion sin ser
detectadas.

Un Directorio Activo asegurado demanda un mayor tiempo del administrador de
plataforma durante su implementacion, configuracion y gestion, esto debido a que
se deben realizar mas configuraciones en un entorno asegurado, con el fin de
brindar apoyo y reducir tiempos, se proponen los scripts de automatizacion en la
guia, esto optimiza tareas de rutina como por ejemplo la depuracién de usuarios y
la creacion de Backups de GPO.

Es recomendable someter un Directorio Activo asegurado a andlisis de PenTest
periddicos, con el fin de fortalecer las configuraciones ya aplicadas.

Esta guia de aseguramiento de Directorio Activo deja abierta la posibilidad a futuras
investigaciones con diferentes entornos de Directorio Activo y pruebas PenTest.
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10. ANEXOS

ANEXO A

Articulo IEEE verificacion del grado de inseguridad de las infraestructuras Windows
de Directorio Activo y construccion de una guia de aseguramiento que eleve el nivel
de seguridad encontrado en el ambiente simulado.
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ANEXO B

Guia de Aseguramiento de Directorio Activo, documento de andlisis previo y
posterior al aseguramiento del Directorio Activo de Windows Server 2016.
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ANEXO C

Resultados de encuesta de Aseguramiento de Directorio Activo, para la elaboracion

de la guia de aseguramiento de Directorio Activo.
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