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DESCRIPCIÓN 

Este proyecto consiste en la verificación del grado de inseguridad de las 

infraestructuras Windows Server de Directorio Activo y construcción de una guía de 

aseguramiento, en un modelo de Directorio Activo On-Premise, la guía elaborada 

demostrará el grado de aseguramiento de dos entornos de Directorio Activo, uno 

inseguro y otro asegurado esto por medio de tres fases de PenTesting. 

 
METODOLOGÍA 

La elaboración de la guía de aseguramiento para Directorio Activo se plantea con 

base a la ejecución de tres fases de PenTesting White Box reconocimiento, escaneo y 

enumeración, que son las necesarias para alinear los objetivos de este proyecto, este 

PenTest tipo White Box implica que la evaluación de la seguridad y las pruebas son 

con conocimiento completo de la infraestructura, por parte del PenTester para este 

caso los autores del proyecto. 

 
PALABRAS CLAVE 

DIRECTORIO ACTIVO, PENTEST, VULNERABILIDAD, ASEGURAMIENTO, BUENAS 

PRACTICAS 

 

 
CONCLUSIONES 

Los resultados de la encuesta permitieron determinar el grado de aseguramiento de 

Directorios Activos reales y en producción, esta información se usa como apoyo 

para a la elaboración de la guía de aseguramiento. 

 

Con el resultado de los entornos simulados se evidencio lo vulnerable que puede 

ser un Directorio Activo ante una configuración predeterminada de sistema operativo 

y de roles en Windows Server 2016. 

 

Se puede contrastar el grado de exposición en los dos entornos de Directorio Activo 

de la guía de aseguramiento, donde se comprueba que la aplicación de buenas 

prácticas permite reducir las vulnerabilidades y grado de exposición ante atacantes. 

Las herramientas de PenTest permiten obtener información relevante a pesar de 

ser intrusivas, las ausencias de buenas prácticas permiten su ejecución sin ser 

detectadas. 

 

Un Directorio Activo asegurado demanda un mayor tiempo del administrador de 

plataforma durante su implementación, configuración y gestión, esto debido a que 

se deben realizar más configuraciones en un entorno asegurado, con el fin de 

brindar apoyo y reducir tiempos, se proponen los scripts de automatización en la 

guía, esto optimiza tareas de rutina como por ejemplo la depuración de usuarios y 

la creación de Backups de GPO. 

 

Es recomendable someter un Directorio Activo asegurado a análisis de PenTest 

periódicos, con el fin de fortalecer las configuraciones ya aplicadas. 

Esta guía de aseguramiento de Directorio Activo deja abierta la posibilidad a futuras 
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