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DESCRIPCION

Este documento analiza los principales riesgos, vulnerabilidades y amenazas de los activos de
informacién por las cuales los nifios se exponen frente al grooming, también, se realiza una matriz
de riesgos donde analiza estos activos de informacién. Finalmente, se describen unas
recomendaciones para que los nifios, protejan su informacién de cualquier persona y fortalezcan
la seguridad en sus redes sociales.

METODOLOGIA

Este trabajo esta basado en andlisis documental de articulos, libros, bases de datos con respecto
a informacién acerca de delitos informaticos en nifios, nifias y adolescentes en especial el
grooming.

Asi mismo se basa en la Ley Colombiana 1273 de 2009 sobre delitos informaticos, la Ley 1098 de
2006 del cédigo de infancia y adolescencia y la Ley 1336 de 2009 la lucha contra el turismo, la
explotacién sexual y pornografia con nifios, nifias y adolescentes. Leyes relacionadas y asociadas
al delito del grooming.

Basados en la norma I1SO 27005, para la generacién de una matriz de riesgos que identifique las
vulnerabilidades, amenazas, riesgos e impactos a los cuales estdn expuestos los activos de
informacién de los nifios, nifias y adolescentes.

PALABRAS CLAVE

DELITOS INFORMATICOS, GROOMING, NORMA ISO 27005, MATRIZ DE RIESGOS,
ACTIVOS DE LA INFORMACION, LEY 1273 DE 2009, LEY 1336 DE 2009, LEY 1098 DE
2006.

CONCLUSIONES

1. El grooming es un delito que afecta a los NNA, en el cual un extrafio busca un
acercamiento por medio de las redes sociales para realizar acciones delictivas como el
robo de informaciéon, acoso por medios electrénicos, encuentros sexuales, extorsidn
entre otros.

2. Elgrooming en Colombia esta relacionado con laley 1273 de 2009 de delitos informaticos
porque este tipo de acoso se realiza por medio de la internet y a través de las diferentes
redes sociales, al igual la ley 1098 de 2006 del cédigo de infancia y adolescencia protege
y garantiza todos los derechos de los nifios, niflas y adolescentes personas que son
victimas de este delito.
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3. Estar al tanto de cualquier tipo de comportamiento o conducta extrafia en los menores
de edad, como, por ejemplo, aislarse del entorno social, no dialogar con familia o amigos,
no querer salir a la calle, tener pensamientos de suicidio, la depresién, maltratarse
fisicamente, entre otros. Permiten identificar que los menores de edad han sido victimas
de grooming.

4. Es importante establecer una relacidon de confianza entre los padres y los menores de
edad para que cuando sucedan estos actos, el menor sea capaz y pueda hablar facilmente
y con seguridad con sus padres.

Después de analizar las amenazas expuestas en la matriz de riesgos de los activos de informacidn,
se puede concluir:

1. Usar doble factor de autenticacién por medio de patrones o cédigos para el ingreso a los
dispositivos madviles o cuentas personales, prohibe el intento de los ingresos no
autorizados.

2. Realizar backup de la informacién en otros dispositivos o en la nube, facilita la
recuperacion de los datos en caso de dafios en los dispositivos mdviles o computadores.

3. Mantener actualizado los equipos personales e institucionales con un correcto
mantenimiento preventivo, mitiga el riesgo de materializarse un ataque.

4. Los activos de informacidn con mayor riesgo para que se materialice una amenaza son
los dispositivos moviles, los computadores personales e institucionales, los correos
electrénicos y redes sociales.

5. Implementar politicas de privacidad en la informacién multimedia de las redes sociales,
evita que toda la gente externa tenga acceso a dicha informacidn.
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